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Analisi aziendale

Conformita, Minacce, Inventari,
Responsabili esterni, Formazione.

Documentazione

Trattamenti

Valutazione impatto,
Progettazione e impostazioni,
Criticita e Rischi

Controlli

Manuale, Rapporti Consulenti IT,
Responsabilita RSI

ISO 27001, Italia Digitale,
Cyber Security Report.
Analisi e Obiettivi.
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IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.
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Sicurezza dei lavoratori Sicurezza delle informazioni e dati personali
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18.2.3  Gestione delle violazioni.
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Fornitura del software applicativo
«SQuadra» in modalita Saa$S
(Software as a Service) e la gestione
delle relative informazioni.

Software come servizio, € un modello di distribuzione

del software applicativo dove un produttore di software sviluppa, opera
(direttamente o tramite terze parti) e gestisce un'applicazione web che
mette a disposizione dei propri clienti via Internet (cloud computing).

DNV-GL
MANAGEMENT SYSTEM
CeERTIFICATE

Certsficato no. {Cartficate Mo, : Daks prima emissione/Initial date: Validitd: faid:
281 848-2019-A15-TTA-ACCREDLA 27 febbraio 2019 27 febbrale 23018 - 27 febbrat 2022

Si certifica che il sistema di gestione difThis is to certify that the management system of

IL TIGLIO S.r.l.

Viale della Repubblica, 141 - 59100 Prato (PO) - Italy

E conforme ai requisiti della norma per il Sistema di Gestiona/
Has been found to conform to the Management System standard:

ISO/IEC 27001:2013

Questa certificazione & valida This certificate is valid

per il seguente campo applicativo: for the following scope:

Fornitura del software applicativo Supply of "SQuadra” application software in
"SQuadra" in modalita 5aas (Software as a S5aaS (Software as a Service) mode and
Sarvice ) e gestione delle relative management of related information
informazioni {EA: 33)

(EA: 33) In accordance with the Statement of

In accordo con la Dichiarazione di Applicability, version of 04 february 2019

Applicabilita, versione del 04 febbraio 2019

Lucge @ Data/fFlace and date: Per I'Organismo di Certificazions
Vimercate (MB), 27 febbralo 2019 ACCREDIA .1. En':'menl_c:r:fui::n-m R
e Via Energy Park, 14 - J0871 Vimercate

ME]) - Ital

o a1 15 (ME) hy
R
Zeno Beltraml
Maragement Representative

L vabdith del presente Certificatn & subordinets sl risperta delie condizion] contemte mel Contratto di Certificazione
Lhck of Rflent of conticms s 4et out I tha Crtification Apresment may resdar s Certicate invak.
rl., rgy Park, 16 - 20871 49 £2
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Privacy 152 . VEDPS_2401: Violazione della Commissione europea per l'uso di Microsoft 365 [Art 28.] a Q Ricerca 5 10 2 3
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+DO0C_2301: Linea Guida Pratica: Tutela delle informazioni aziendali - Dipendente infedele. [Violazione.] :c:;ns(:::i:i; "
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COMUNICATO

H 2”5

L'uso di Microsoft 365 da parte della Commissione
europea viola |a legge sulla protezione del dati per le
istituzioni e gli organi dell'UE

A seguito di un'indagine, il GEPD h;
violato diverse norme fondamentali in materia di protezione dei dati nell'utilizo di Microsoft
365, - i la G

1| GEFD na icontrsl cha 18 Comnisions ke visato dhase dispotiond dlresolaments 1)

1817 leisth i organismi
delUE (\us) rprocn quekla relathe 4l etermens & o personal i 4 foer dell U Spario
sconommics duropes (SE). n portesore, la Commissons non e ok gurarcio adeuts per
assicurare che | dali_personall trasferit al di fuori GeXUE/SEE godano ol un livelo di protezione
ssnidnerie ool 3 Qo g relUESEE (L stipulato_con

Microsoft, & tpi
[189 Documenti [ Argomenti: Vid=o| @ Argomenti: Art 22 []] Argomenti: Posta) ri(dl\!per?::t‘ﬁ‘?all;‘)aplkh!-npncifkak!quindns\ s Microsott 365 Le iolaon dell
—_— dati, compresi i trasferiment di dali personali, effetiuati per suo conto.
Settore ID v |IF QRicerca: Titolo Argomentl L3
Privacy . VEDPS_2401: Violazione della Commissione europea per l'uso di Microsoft 365 [Art 28.] - lQ Ricerca s 1 15 20 25 30 35
~ Dlgs231/01  22f v CGE_2402: Diffusione di dati che permettono l'identificazione [Identificabile.] Lavoro 35 | o
Stolezza Loy °rf‘t§” v PG_2402: Riconoscimento facciale per la rilevazione presenze [Riconoscimento. Lavoro. Art 28. DPIA] N ::’:‘: 2 . o
Altre =
coviD + | ¥ CAS_2401: Cassazione su trasmissione file audio [Video.] o sl
0 60 80 100 120 140 v PG_2401: Pubblicazione atti [Trasparenza ] ¥ 8nalazioni
v CGE_2401: Pubblicazione atti [Trasparenza.] &
Provvedimento Garante a  vPar_2401: Parere su accertamenti fiscali [Dati pubblici] =
L‘“ga aiaca v CdC_2401: Corte dei Conti su danno erariale [Sanzioni] in
entenza)
pusbicazions | v PG_2308: Gestione posta elettronica [9978728] [Posta.] g
e » ART_2301: Controlli a distanza sui lavoratori [Controlli.] Biometria 7B
Tenuto anche conto di quanto prewsto dall'art. 2- seplles del Codice (Misure di garanzia per |I 3 3 : N . p
trattamento dei dati genetici, biometrici e relativi alla salute), in base al quale i predetti PAS_2308: Cassazione su SUb-RESDOﬂSBbIle parcheggl lTrafﬁco. Art 28] 0 =
ol Z’:T"ua" confﬂfmemﬂe alla misure di garanzia disposte dal G:rame (aisensi AS 2307: Cassazione su controlli a distanza e investigazioni [Controlli. Indigini] C‘“?"‘ =
par. vigente non e = 2 aV
dati biometrici dei dipendenti per finalita di rilevazione della presenza in servizio. CAS_2306: Cassazione su timbratura [Controlli.] Dati Giudiziari
Cio & stato ribadito dal Garante con i provvedimenti n. 369, del 10 novembre 2022 (doc. web n. )G—2307: Designazione DPO [99360941 [DPOI Traffico
9632839) 6 /n.:16; del. 14, gannialo 2021/ (doc- Web. . 954207.1). PG_2306: Videosorveglianza per i cassonetti [[9920578] [Video.] Navigazione <&
L'utilizzo del dato biometrico nel contesto dell'ordinaria gestione del rapporto di lavoro (quale & | G_ANAC_23: Linea Guida ANAC su D.LQS. 24/23 [Segna|aziom_] DPIA 43
I'attivita di rilevazione delle presenze), al dichiarato fine di far fronte ad illeciti disciplinari, — ' COvID
contenziosi legati alla corresponsione del compenso per il lavoro straordinario nonché a causa PG_2301: Parere su Segnalazioni [9912239] lSegnaIazmm.] Accesso 4
della presenza di personale presso il cantiere ove si & svolta I'attivita di accertamento assunto G N N f et - e
mediante I'applicazione della ¢.d. clausola sociale tale ultima i non sia PG_2305: Ammonimento per lista iscritti [9920274] [Generale ] 231
conferente, tenuto altresi conto che non sono state rese note le motivazioni in forza delle quali il PG_2307: Accesso ai dati [992730[]] [ACCSSSO.] Modello
sistema biometrico & 5la:o adunalo anche Presso ultemﬂ 9 siti gestiti dalla Societa), non & dunque = Extra UE
g:nfolrme a|t p,nnmp\ di mini ep del (art. 5, par. 1, lett. c) del | RI_2301: Telecamere nei condomini [Video] Shcdacit 3—:; zn‘e
Bgclampnty CAS_2305: Cassazione sui controlli sulla posta [Posta. Controlli.] b ke
Premesso, in proposito, che la Societd non ha illustrato (né documentato nel corso del PG_2304: Erronea scelta Titolare - Autostrade [9909702] [A" 28] T:lsl:a”.»’crc
di quali “ordinari i di contrasto” fossero stali in concreto adottati e si fossera - - - . = . . . oftware 2
fivelati “del tutto inefficac”, al fine di poter contabilizzare le effettive ore di lavoro prestate e ai PG_2305: Geolocalizzazione, Videosorveglianza e impronte Lavoratori [9913830] [Video. Geolocalizzazione. Biometria. Lavoro.] 4l Reati tributari 2
accertare la presenza dei lavoratori sul luogo di lavorc avrebbera poluto essere: adnﬂa‘la lrisura , 0 n - : : ryars -
utli allo scopo r:amn‘;:nxn)vaslw per i diriti degli i (es. controlli ;ﬁigggsl\:\all con d|s"emlwaZ|on_el[989988Eﬂ l[\(;;:’mu?mazuom.] i For'n:;z):i
badge, verifiche di . ACCESSO alie Immagini comunal 0. o
2 2 - g —— 3 : " c s Amministrator
wDOC_2301: Linea Guida Pratica: Tutela delle informazioni aziendali - Dipendente infedele. [Violazione.] A;:stt:,n:ic‘
v CAS_2304: Cassazione sul trattamento dei dati da parte di privati [Diffusione.] Violazione ¥
v LGP_2301: Linee quida 09/2022: Notifica violazioni (traduzione non ufficiale) [Violazioni.] X ’ 0 2 2
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Filtro per Argomento

Tipo: Linea Guid

17 Documenti & Argomenti: Art 22|
112

Settore
Privacy 7
# 2 4 6 8 2

L 3

Tipo
Brovved mento Garante 4
Sentenza L&
Linea Guida 1@ >
s 2 4 6 8

-

Selezione dei soli
documenti che riguardano
uno specifico argomento

Jul Jan Jul Jan Ju Jan Jul Jan
2006 2007 2008 2009

Argomenti: Posta|f7] Tipo: Sentenza

ID v Q Ricerca: Titolo

v PG_2308: Gestione posta elettronica [9978728] [Posta.]

|VCAS_2305: Cassazione sui controlli sulla posta [Posta. Controlli.]

)

v PG_2302: Mantenimento della posta per indagini [9861827] [Posta.]

v PG_2212: Controlli sul traffico mail [9833530] [Posta.]

v PG_2204: Blocco della posta assegnata ad un collaboratore [9771545] [Posta.]

« [*Sen_2101: Sentenza sul controllo delle mail [Posta. Controlli]

v PG_2123: Mancata disattivazione posta [9739653] [Posta.]

vPG_2121: Conservazione Posta individualizzata [9719914] [Posta.]

v PG_2004: Controlli sulla posta elettronica del lavoratore [9518890] [Posta.]

v PG_2003: Controlli sulla posta elettronica del lavoratore [9474649]] [Posta.]

v PG_1907: Conservazione posta elettronica del lavoratore cessato [9215890] [Posta.]

GARANTE
P P PER LA PROTEZIONE
DEI DATI PERSONALI
Provvedimento del 21 dicembre 2023 - Documento di
indirizzo “Programmi e servizi informatici di gestione della
posta elettronica nel contesto lavorativo e trattamento dei
metadati” [9978728]

taceuid SIStei . wa dl tall ua.

—une il periouc __ivazione dey,..

2. La normativa in materia di protezione dei dati personali

Come costantemente affermato dal Garante, il contenuto dei messaggi di posta elettronica — come
pure i dati esteriori delle comunicazioni e i file allegati - riguardano forme di corrispondenza
assistite da garanzie di segretezza tutelate anche costituzionalmente (artt. 2 e 15 Cost.), che
proteggono il nucleo essenziale della dignita della persona e il pieno sviluppo della sua personalita
nelle formazioni sociali. Cido comporta che, anche nel contesto lavorativo pubblico e privato,
sussista una legittima aspettativa di riservatezza in relazione ai messaggi oggetto di
corrispondenza (v. punto 5.2 lett. b), delle "Linee guida del Garante per posta elettronica e
Internet" del 1° marzo 2007, n. 13, doc. web n. 1387522; cfr., tra i tanti, provv. 4 dicembre 2019, n.

v PG_1801: Trattamento di dati personali effettuato sugli account di posta elettronica azienda 216, doc. web n. 9215890 e i precedenti in esso citati).

v PG_1802: Controlli sulla posta elettronica del lavoratore [8159221] [Posta.]

v PG_1601: Trattamento di dati personali dei dipendenti mediante posta elettronica e altri stru. Ganmlavoro [5#he I'impieanwavigazione.

Lavoro.]

v PG_1001: Posta elettronica aziendale e privacy del dipendente [Posta.]

v PG_0801: Limiti al controllo sulla posta elettronica del dipendente [Posta ]

"~ earvizi inforrs - ~ttamenti”

[VLGP_OT’O‘l: Linee guida del Garante per posta elettronica e internet [Posta. Navigazione. Lavoro.]

Accesso

23

Jan

Data

Jul Jan Jul Jan

2018 2016

Modello

Extra UE

Vantaggio per I'Ente
Telelavoro

Reati tributar
Formazione
Co
Amministratori
Addestramento
Violazione
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cCOVID o « | VCAS_2302: Cassazu.)r\e sull'utilizzo della wdeoso.rvegllanza [Video.] \ R I a
i v PP_2302: EDPB - Utilizzo Cloud nel settore pubblico [Cloud.] Violazioni 0 a
r Tipo v PG_2301: Parere su schema D.Lgs. direttiva whistleblowing [9844945] [Segnalazioni.] Art28 o
Prowedimento Garante 9 2302: Mantenimento della posta per indagini [9861827] [Posta.] Generale o
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Pubblicazione 0 v PG_2212: Controlli sul traffico mail [9833530] [Mail.] DPO 1M
egge o Decreto Legislativo 0 v CGE_2202: Corte di Giustizia UE - Legittimita di accesso pubblico per antiriciclaggio [Generale.] Biometria 0
Regolamento 0 ¥ wPG_2211: Rilevazione presenza con dati biometrici [9832838] [Biometria.] S"fr“r;zza 0=
v ~ CGE_2201: Corte di Giustizia UE - Principio di compatibilita [Generale. Software.] en g_
Linee Guida anche con v LG22a: Linea Guida Videosorveglianza (Garante inglese) [Video.] Dati Giudiziari 0B
traduzioni non ufficiali v PG_2210: Evidenza utilizzo permessi "104" [9811361] [Lavoro.] Software ol
Vv TAR_22: TAR: Importanza della Valutazione d'lmpatto (DPIA) per lo statuto dei Lavoratori [Geolocalizzazione. Generale 0
DPIA] ExtraUE o
“REL_21: Relazione Garante 2021 [Lavoro. Video ] . Cookie oMM | | | | | |1
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= Caratteristiche di SQuadra
K

Problematica per Ricerca delle migliori pratiche
I'impresa di
Costruzione Predisposizione di esempi
direttamente applicabili ad una

impresa «standard» di piccole

dimensioni

Non come scrivere una procedura ma esempi
concreti personalizzabili

Strumenti per la

personalizzazione P % Risparmio costi consulenza

I e Costi diretti
* Tempo per spiegare le specificita

Soluzione specifica per I'azienda
Non adattamento di soluzioni generiche
Coinvolgimento e consapevolezza

Tempi rapidi prima applicazione " 1WA

Aggiornamento

Verifica

Applicazione

Predisposizione



= Adozione di un Sistema di Gestione
K

s’

Miglioramento ipotizzato ¢

o Obblighi di legge

Tenere sotto controllo Ie Scadenze

IiVaYsh la alahvaWaYuvatn ia

Predisporre la Documentazmne mterna ed esterna

Assegnare Responsabilita e fare formazione
Analizzare Minacce e Pianificare i Controlli
Analizzare i trattamenti
Conoscere i Principi e gli Obblighi




= Condivisione con la filiera . LINEE GUIDA PRIVACY
KKK

Documenti condivisi e migliorati dal confronto:

* Informative.

* Designazioni Referenti ed Autorizzati.
* Nomine Responsabili.

* Procedure e Valutazioni (Videosorveglianza e Geolocalizzazione).
* Procedure (Violazioni, Esercizio dei diritti, Gestione del Personali).
* Policy e prescrizioni per gli autorizzati ai trattamenti.



’—. Autorizzati al trattamento
CCTTIIIIIIIIII Titolare esmssmsmmnnnuy §

/ \ ) e o . o = .
® O Definizione caratteristiche | .= -

Referente peril 3
\ / (EEGUIDAPRIVACY
perilss =

= Sistema Informativo »
a: Nessuna Videosorveglianza o Geolocalizzazione per i Lavoratori
b: Con Videosorveglianza sui Lavoratori (con accordo sindacale)

an

l
\

e,

el

esEEEEEEEE Y
4T EEEEEEENEEEENEEEEEEEEEW

1

C RN EEEEEEEEEEEEEEEEES

: : - ; : i Aziendali
c: Con Geolocalizzazione sui Lavoratori (con accordo sindacale)
| d: Con Videosorveglianza e Geolocalizzazione per i Lavoratori Mail Titolare Titolare_Privacy@EdiliziaM. it
Cod.Fiscale 01122334455 P.IVA PIVA_Tiglio Indirizzo Spedizione giulianomarullo@gmail.com
Ing. Rossi Mario — — MoilOno -
a: Impresa individuale, professionista. Un solo PC (spesso portatile).
Amministratori Sistema disponibile nellf b: Micro. Pochi PC, piccolo server, Nessun Amministratore di Sistema esterno.
M- Y c: Piccola. Vari PC con uno o piu Server (anche virtuali). Amministratore di Sistema (in genere estemno).
d: Media. Molto PC e dispositivi mobili con vari Server (anche virtuali). Amministratore di Sistema (in genere esterno).
Bacheca | areariservala delsito aziendald o. Grande Impresa / Impresa che vuole certificarsi 27001.
ICaratteristiche del sistema infonnaticol ‘ c: Piccola. Vari PC con uno o piti Server (anche virtuali). Amministrat|a: Utilizzo solo di Software standard
ICaratteristiche controllo sui Lavoratoril ‘ d: Con Videosorveglianza e Geolocalizzazione per i Lavoratori Syl i il EPS.S8 PAUSHE peadoaelr

|c: Sviluppo software all'interno

IConsulemi IT I ‘ c: Rapporti occasionali con pit fornitori per lHW ed il SW (tutti di chiara f... x ¥ | | Sviluppo SW I | b: Segue direttamente lo sviluppo di programmi personalizzati.

a: Rapporto consolidato con un solo fornitore che coordina tutte le
problematiche HW e SW di chiara fama (Locale o Nazionale).

......... b: Rapporto consolidato con un solo fornitore per FHW e pochi fomnitori SW tuttif2t Strumenti per Ia
di chiara fama (Locale o Nazionale).

I a: Nessun utilizzo

Utilizzo WiFi

a: Nessun utilizzo

b: Utilizzo solo per ospiti per il solo accesso ad internet

c: Utilizzo solo per ospiti per accesso ad internet ed alle stampanti
"1d: Utilizzo solo in sedi esterne (es. Cantieri) per tutte le attivita
_.Je: Utilizzo per le normali attivita sia in ufficio che in sedi esterne

Utilizzo del Telelavoro

Linee Guida Edilizia ISTECO

Q[0




Titolare
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' Referente peril J

= Sjstema Informativo *
‘ Responsabili
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Referenti

interni § . Titolare

Ji-(l g‘ g%
Autorizzati al
trattamento
Responsabili s |
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® 0 O SQuadra-Privacy
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IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.



‘ Registro dei Trattamenti

PN
«

» Esercizi commerciali, esercizi pubblici o artigiani con almeno I Registro aziendale puo contenere informazioni

un dipendente (bar, ristoranti, officine, negozi, piccola)|  apnche relativamente a trattamenti che non
distribuzione, ecc.) e/o che trattino dati sanitari dei clienti

(es. parrucchieri, estetisti, ottici, odontotecnici, tatuatori ecc.). riguardano i dati personali

* Liberi professionisti con almeno un dipendente e/o che
trattino dati sanitari e/o0 dati relativi a condanne penali o
reati (es. commercialisti, notai, avvocati, osteopati,
fisioterapisti, farmacisti, medici in generale);

* |l condominio ove tratti “categorie particolari di dati” (es.
delibere per interventi volti al superamento e all’abbattimento
delle barriere architettoniche ai sensi della L. n. 13/1989;
richieste di risarcimento danni comprensive di spese mediche

relativi a sinistri avvenuti all'interno dei locali condominiali). | A/ ofj fuori dei casi di tenuta obbligatoria del Registro, anche alla luce

8 ottobre 2018 del considerando 82 del RGPD, il Garante ne raccomanda la
redazione a tutti i titolari e responsabili del trattamento, in quanto
strumento che, fornendo piena contezza del tipo di trattamenti svolti,
contribuisce a meglio attuare, con modalita semplici e accessibili a
tutti, il principio di accountability e, al contempo, ad agevolare in
maniera dialogante e collaborativa I'attivita di controllo del Garante
stesso.




Registro

(Intermedio)
Contiene gli elementi
suggeriti dalle
autorita europee

Registro (Esteso) Registro (Semplificato)
Permette una analisi completa del trattamento Contiene gli elementi essenziali






‘ Registro dei Trattamenti (esteso)
19 APPENDICE: Regolamento Europeo protezione dei dati personali (GDPR) ............ 260
b Le 6 B 4 =S 4 U= F OSSPSR 260
10.2  I1Regolamento EUIOPR0 ...ccciiiiiciiiiccee sttt et et sae e s s e s s saa e saesase s aesse s n sae s ane et aesnanasenas 260
«Per trattamento» 1921 Principi applicabili al trattamento dei dati [Art.5] ..o 260
4 s . e\ < 1B TN fOTMIATIVE € COMSBIISO. ..ot ee et e e e et e ee et e e e e oo e et e et ee e et eee e e ee e eeneee e 260
Obblighi e Diritti 1923  Gestione delle VIOIAZIOMI AR -« «----<-rexeeemememememeaeemreceeaeameeeeemesmeasamemsseseasssasesemeas e eemeeeeasacee R SOIEBEIR.’ | | |
19.2 Titolari e Responsabili della pheggzione dei dati. ... 261
/rﬁe’ I codici di condofta. ................ 261
Responsabilita e Ruoli 19.3,~ Criteri per determinare la necessita di™w{ ettuare una Valutazione Impatto Priva acy (PI.-\) ............. 261
"4 » Glossario predisposto da Confindustria peP™\Registro delle attivita di Trattamento.........cccceeneene 264

Valutazione Impatto

Art. 30 (Registro)

(Registro dei trattamenti esteso

0.1 NOIma ISO 27001 uuiuiiiiriiriireiriirseriarersinnessiesrssressssressssress R ereeeses oo iia— R @orerees
20.2 R15ch1 e —————————— i —— 4t ek e heea b e s eas e e ehn s aeateesaenannnas 268

Ao ) e Dl 273
Framowork Nazionalo por 1o Cybor Sorurily™. ccacsnsesssammrsnsmsssrusssaninssssssassnssnns g 274
Criticita 900 oo T SR TE S T s s st S S S S )
APPENDICE: Linee Guida ENISA sulla sicurezza dei dati personali.................... Ao
R RN TR s R P B S IRl ..280
Rischi | La Sicurezza delle informazZioni ............cocooiiiioioieiicecece e nen s esene s s nn e eened .....280
..... Gestione del RISCIIO ....o.oviiiiieieeceec e an e s sgfonsnenassnensnese e 2O0)
2213 Obblighi di sicurezza nel GDPR ..........cooiiiiiicecceeecccecteee et s aenenssesenese e sggfnnnns e snassseensnens .....281
22.2 Valutazione dei Rischi per la sicurezza dei dati personali... TED AR L..282
Art. 25 J&——or—2xPPENDIEE: Protezione dei dati per progettazione e pe1 unpo zione pr edefinith - 285
Un «contenitore» dove 24 APPENDICE: Misure organizzative e tecniche per prevenirg/mitigare violazioni=. 288
poter analizzare tutti gli 25 APPENDICE: Valutazione della gravita di una violazione Z.............c..ccccceoveeeerneennnn. 293

aspetti di ogni trattamento

Elementi
«trasversali»

PENDICE: Sistema di Gestione per la Sictwsezza delle Informazioni ............... e MINACCE



Registro dei Trattamenti (esteso)

Rischio del Trattamento di non assicurare:
* Riservatezza
* Integrita

Importanza del Trattamento + Disponibilita

Codice Area Dettaglio Importanza Tipo Dati Riservatezz | Integrita | Disponibilit] Responsabile




Registro dei Trattamenti (esteso)

T00.a a. Sistema Infom =

E_E»dice

Finalita Manutenzione del sistema informatico.

Inizio gg/mm/aaaa

Fine gg/mm/aaaa

Descrizione
e Finalita

Vi

Importanza | f: Molto Alta x ~ | Tipo Dati (Per i dati personali / Per la societa) - Livello piu alto | c: Particolari / Riservati x> |

Dati normali Tutti i tipi di dato = Dati particolari Tutti i tipi di dati PARTICOLARI = C ri t i c i té

FORMATO DEI DATI TRATTATI: Digitale I Cartaceo

5: Critica v La diffusione delle informazioni pud mettere a repentaglio la sostenibilita dell'organizzazione o ha impatti elevati relativi al rispetto della
normativa vigente.
Articolo 32
Sicurezza del trattamento (C83)
1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, del-
I'oggetto, del contesto e delle finalith del trattamento, come anche del rischio di varia Integrita 3: Media - | dati non sono oggetto di transazioni di tipo economico, finanziario o sanitarie con impatti sul business di un‘impresa.
probabilitz‘l e gravit:‘t per i diritd e le liberth delle persone fisiche, il titolare del tractamen- La mancanza di integrita dei dati non ha elevati impatti sulle attivita operative o sul rispetto della normativa vigente.
to e il responsabile del trattamento mettono in atto misure tecniche e organizzative ad
guate per garantire un livello di sicurezza adeguato al rischio, che comprendono, e
altre, se del caso:
) 1 ot . b a5 dass lis Disponibilita 4 Alta g Lindisponibilita dei dati oltre i tempi stabiliti contrattualmente comporta multe o penali rilevanti. Sono dati senza i quali I'azienda & in
2) la pseudonimizzazione e la cifratura del dati personal; grado di operare per brevi periodi di tempo. In questa categoria rientrano i dati utilizzati nei processi aziendali standard o che
X . . i g X o ppresentano un inv to significativo e sono difficili da ricostruire.

b) la capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita \

e la resilienza dei sistemi e dei servizi di trattamento;
c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati persona- _ _ : : : _

.. .. 3 . Tempo di Interruzione accettabile (ore) 430 Tempo di Perdita accettabile (ore) 12,0
li in caso di incidente fisico o tecnico;
Vulnerabilita da attacchi intenzionali ‘ C: Alta x v ‘ | dati sono appetibili o limmagine aziendale &€ compromessa, e quindi pud essere condotto da
d) una procedura per testare, verificare e valutare regolarmeme Iefficacia delle misure tec- malintenzionati molto motivati, tecnicamente preparati e con ingenti risorse a disposizione; o in
s E . g : alternativa, gli studi confermano che tentativi di attacco sono comunque portati molto di frequente.
niche e organizzative al fine di garantire la sicurezza del trattamento.
Vulnerabilita accidentali ‘ b: Media x v \ L'ambito &€ mediamente complesso e quindi possono essere commessi errori.




1 - Bassa

Media

3 - Alta

4 -
Critica

Registro dei Trattamenti (esteso)

Riservatezza

| dati non presentano particolari requisiti
di riservatezza.
| dati sono pubbilici.

| dati devono essere riservati per ragioni di
business (concorrenza sleale, danni
allimmagine), ma un’eventuale loro
diffusione non ha elevati impatti sul
business aziendale o sul rispetto della
normativa vigente.

| dati devono essere riservati per ragioni di
business (concorrenza sleale, danni
allimmagine). Un’eventuale loro
diffusione ha elevati impatti sul business
aziendale ma non sul rispetto della
normativa vigente.

La diffusione delle informazioni puo
mettere a repentaglio la sostenibilita
dell'organizzazione o ha impatti elevati
relativi al rispetto della normativa vigente.

Integrita

Disponibilita

1 - Bassa

| dati non presentano particolari requisiti di
integrita.

| dati gestiti non fanno parte di transazioni
economiche, finanziarie o sanitarie.

2 - Media

| dati non sono oggetto di transazioni di tipo
economico, finanziario o sanitarie con impatti
sul business di un’impresa.

La mancanza di integrita dei dati non ha elevati
impatti sulle attivita operative o sul rispetto della
normativa vigente.

1 - Bassa

Lindisponibilita dei dati oltre i
tempi stabiliti contrattualmente
non comporta multe o penali
rilevanti.

Lindisponibilita dei dati oltre i

3-Alta

| dati non sono oggetto di transazioni di tipo
economico, finanziario o sanitarie con impatti
sul business di un’impresa.

La mancanza di integrita dei dati ha elevati
impatti sulle attivita operative, ma non sul
rispetto della normativa vigente.

4 - Critica

La mancanza di integrita delle informazioni ha
elevati impatti sul sulle attivita o sul rispetto
della normativa vigente tali da compromettere la
sostenibilita dell'organizzazione.

| dati sono utilizzati per transazioni economiche,
finanziarie o sanitarie.

2- tempi stabiliti contrattualmente
Media |comporta multe o penali non
particolarmente rilevanti.
Lindisponibilita dei dati oltre i
3 Alta tempi stabiliti contrattualmente
comporta multe o penali
rilevanti.
Lindisponibilita dei dati oltre i
tempi stabiliti contrattualmente
4 - comporta multe o penali che
Critica |mettono in pericolo la

sostenibilita economica e di
immagine.




Generalita Criticita

Preposto / Referente

Responsabilita

Supporto
Produttore Microsoft
Aggiorr

Server aziendali.

costante

Abilitaziol

Registro  Diritti  Legittimo_int

Resp. Sistemi Informatici

Responsabilita

Prodotto

Documentazione

Test

Accesso a tutti i dati aziendali memorizzati su supperti informatici (Files, Mail, DataBase, ecc.) ed alle co)

Sistemi

Titolare del trattamento (Art. 30 comma 1)

[J

Evenuale Contitolare

Finalita

Destinatari

Trasferimenti estero

4

Resp. Sistemi Informativi

Nessun trasferimento all'estero.

Registro dei Trattamenti (esteso)

Tutto il personale e gli stakeholder.

Amministratori del sistema.

Gestione dei sistemi per I'adozione delle policy aziendali e per la manutenzione

| a: Consenso

Regolamento Art. 30 GDPR

"Oblio viene analizzato nei singoli trattamenti

Come sono informati del
trattamento gli interessati?

Se necessario, come viene
ottenuto il consenso?

Come gli interessati
esercitano i diritti (accesso,
rettifica, cancellazione,
restrizione, ecc.)?

Gli obblighi dell'eventuale
Responsabile sono
chiaramente definiti in un
contratto?

Con linformativa fornita a tutti i Dipendenti, Collaboratori, Clienti e Fomitori.

Per i dati per cui & necessario tramite documento scritto.

Tramite il Responsabile della Sicurezza Informatica.

™

Diritti e obblighi

Gli obblighi degli amministratori del Sistema (che sono responsabili per i trattamenti legati alle attivit&agrave; sui server) sono regolati da specifico

contratto

le policy (consentire l'accesso ad informazioni in contrasto con le previsioni aziendali). Verifica della disponibilita e
ignificativi. Controllo a campione da parte del Responsabile dei Sistemi Informativi dopo la modifica di policy

TRO DEI TRATTAMENTI foeri

DLARE [inserire Ia denominazione e i dati o contatfo]

Ia denominazione & i dsf oi contatia]

CATEGORIE DI DESTINATARI

CATEGORE n

ul
PERSONALI ratamenta G & HOEN cur | Gat Sian0
e

TRASFERIMENTO
DATI VERSO PAESI
TERZI O ORGANIZZAZIONI
INTERNAZIONALI molcare

=

TERMINIULTIMI DI
NCELL REVIS

cul | daf! sono trasfert & e garanzie”
adottate al sens! del sapo V del RGED]

ul

MISURE DI SICUREZZA
TECNICHE E ORGANZZATIVE




Registro dei Trattamenti (esteso) —
Dettagli per ogni Trattamento - Ruoli

Responsabile Esterno Societa Servizi Informatici
Trattamento Manutenzione di sistemi, aggiomamento e controllo di tutta la rete, configurazione e verifica dei backup, installazione software, supporto per la definizione delle policy Responsa bl I|
e ) ] .

A cui sono affidate parti del trattamento

Es. Consulente per paghe e contributi.

y Titolari

Quota trattamento esterno d: Una parte molto significativa. =~ | Contratto del 01/05/2017 Che hanno affidato il trattamento
Responsabile verifica Resp. Sistemi Informatici = UMtima_Verifica | 10/05/2018 Mesi Prossima verifica @ 12 Es. Societa collegate
Nole: . . Societa A del Gruppo Nessuno

12

Trattamento Gestione del personale di societa del Gruppo
Contratto del 01/05/2018 Ultima relazione (se richiesta) 01/05/2018 Mesi Prossima relazione (se prevista una periodicita)
Note Ruolo Denominazione + Indirizzo
Contitolare del trattamento Azzurri Carloi Via Roma 11
Responsabile della protezione dei dati (DPO) Bianchi Anna Via Pisa 25
H Delegato dal Titolare del trattamento — Referente privacy Gialli Marco Via Napoli 25
Organigramma | | 1
. . Rappresentante del Titolare del trattamento Neri Antonio Via Firenze 1
Tutte le figure coinvolte nel trattamento : ! !
Titolare del trattamento Rossi Glovanni Via Milano 12
Sub-responsabile del trattamento Rossini Carlo Via Palermo 25
Responsabile del trattamento Verdini Carlo Via Catania 25







Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento - Rischi

Descrizione Probabilita

Gravita

Rischio Misure Responsabile

Rischi legati a: T01.c:Formazione ed addestramento

Rischi legati al trattamento

Descrizione Perdita, Distruzione.

-t

Divulgazione non autorizzata € Uso Improprio.

Risorse

Criteti per la J
Valutazione
dei risultati

Responsabile

Risorse

Tempi

Ing. Marco Rossi =

Criteti per la

dei risulta

Probabilita C: < di una volta l'anno x ¥ |  Gravita B: Non richiede sforzi extra per il ripristino, nessun accesso non autorizzatq
Misure Accessi autorizzati al solo personale autorizzato. Misure standard sul sistema informativo. Documenti cartacei conservati in armadi chf Y
_‘59_ untver Probabilita D: < di una volta ogni 6 mesi x ¥ | Gravita C: Danno di entita tangibile che richiede sforzi extra per il ripristino e/o accesso ai dati non autorizzati limitato x
Responsabile | Doft. Marco Glail Misure Le informazioni sono archiviate su Squadra accessibili, via intemet, solo dai referenti del Lavoratore.

ﬂggiunt e | referenti sone formati circa la proibizione di conservare copie dei dati che possono essere consegnati solo alle autorita di controllo.




Registro dei Trattamenti (esteso)

Dettagli per ogni Trattamento — Art. 25

Valutazione della protezi

Azione

Analisi del

Responsabile

3112119

Resp. Sistemi Informatici

01/03/18

Resp. Sistemi Informatici

Analisi del

Valutazione

Mesi fra cui rieseguire la valutazione [0=Mai]

01/03/2018

(m] Responsabile Resp. Sistemi Informatici

Il trattamento & stato progettato per la protezione dei dati e protegge i dati come impostazione predefinita

i

Articolo 25

VA

‘ Elementi per la protezione dei dati dalla progettazione e per default

‘ Azione

Codice Descrizione

Elementi da considerare

Valutazione

3 Trasparerza |Le inf devono:- essere in un inguaggio chiaro e semplice, conciso ... | Informativa a tutti i dipendenti
| b I.-Leqa.'&i I_E necessanc- Individuare, preliminarmente, [a base legale per ogni attivita di ... } La base legale & lesecuzione di un contratio
c .Equr.a' E necessaric che:- agh interessati sia garantito il massimo grado di autonomi... | Ogni interessato pud rvolgersi allUfficio Paghe.
d [ i .'E' he:- G scopi legittimi devono essere determinati prima della p... |Vengono utilizzati solo i dati essenziali.
e Mini |- 1datip i devono essere pertinenti e al inquant... |L'unica copia dei dai € sui sistemi dell'azienda. Le copie di backup sono critto....
f Precisione |- Le fonti dei dati dovrebbero essere affdabili in termini di deida... |L'nt ato pud ogni afUfficio del Py
9 Censervazions :- Determinare quali dati e per quale durata sono necessari per lo scopo (com.... || dati vengono conservati per gli cbblighi di legge.
h Integrota e Riser .| - Valutare i rischi contro la si dei dati e i rischi id... |L'integrita é garantita dal sistema Tutti gli impiegati dell'ufficio sono impegnati




Registro dei Trattamenti (esteso) —
Dettagli per ogni Trattamento — Art. 25

Codice a Descrizione Trasparenza
Le| Codice b Descrizione Legalita
-e . . = =
. E n| Codice c Descrizione Equita |
-0 8 ::' E n Codice d Descrizione Limitazione |
- F4 —— -
K IT _ s - ag Ed Codice e Descrizione Minimizzazione |
alti] ;
: -l 2o
-e intg gl -G -1 d Codice f Descrizione Precisione |
1T L rife _ 14 Codice g Descrizione Conservazione
) - Ni
-n = -
L reg -G - [Codice h Descrizione Integrita e Riservatezza
- dd Qu z S : = s S = : . S : )
ad -1 =B - Valutare i rischi contro la sicurezza dei dati personali e contrastare i rischi identificati atiraverso politiche e procedure per la sicurezza delle informazioni (compresa rilevazione e
-S P gestione di incidenti, attacchi e violazioni e la gestione dei cambiamenti).
& i - - - e
= -C - Mantenere backup e logs nella misura necessaria per la sicurezza delle informazioni.
£ - Solo il personale autorizzato deve avere accesso ai dati necessari per i suoi compiti di elaborazione

Valutazi|
B — - | trasferimenti devono essere protetti da accessi e cambiamenti non autorizzati

Valutazi - L'archiviazione dei dati deve essere sicura da accessi e cambiamenti non autorizzati.
- Le categorie speciali di dati personali dovrebbero essere protette con misure adeguate e, quando possibile, essere tenute separate dal resto dei dati personali.

Valutaz|
- | dati personali e i backup/log dovrebbero essere pseudonimizzati come misura di sicurezza per minimizzare i rischi di potenziali violazioni dei dati

Valutazi

Valutazione L'integrita & garantita dal sistema
Tutti gli impiegati dell'ufficio sono impegnati alla riservatezza.
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Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento — Necessita Valutazione Impatto

Valutazione Impatto Privacy (PIA)

Azione Analisi del Responsabile

Necessita Valutazione

01/05/18 Ark. Gianna Neri Il Trattamento non rientra fra quelli espressamente esclusi dall'Autorita. Solo il... Non si ritiene necessario, ad oggi, effettuare una PIA

A Trattamento -

La valutazione d'impatto sulla protezione dei dati va riesaminata
continuamente e rivalutata con regolarita. [WWP29]

Descrizione

01/05/2018 Ark. Gianna Neri
Necessita Il Trattamento non rientra fra quelli espressamente esclusi dall'Autorita.
PIA Solo il criterio sulla gestione di dati sensibili pud essere ritenuto significativo e quindi non si ritiene necessario effettuare la PIA.
Valutazione | c: Non si ritiene necessario, ad oggi, effettuare una PIA = ~ | Mesi fra cui rieseguire la valutazione [0-Mai]
Codice

= -

P

01 Valutazione o assegnazione di un punteggio
02 Processo decisionale automatizzato che ha effetto giuridico o incide in modo an. sgnificativamente
Monitoraggio sistematico A 1\" .

05 Trattamento di dati su larga scala ., éa\\e
06 (Creazionedi ez ¥SWbinazione diinsiemi di dat
o7 Dati Y3 vulnerabili

reariee’
08 Uso ativo o applicazione di nuove soluzioni tecnologiche od organizzative
09 Impedisce agli interessati di esercitare un diritto o di i di un izio o di un
10 Altro

# Trattamento - Criteri

Codice 04 Descrizione Dati sensibili o dati aventi carattere altamente personale
Questo criterio include dati personali di categorie particolari, relativi a condanne penali o reati, comunque legati ad attivita a carattere personale o domestico oppure perché influenzano

I'esercizio di un diritto fondamentale oppure perché Ia violazione in relazione a tali dati implica chiaramente gravi ripercussioni sulla vita quotidiana dell'interessato. A questo proposito,
puo essere rilevante il fatto che tali dati siano stati resi pubblici dall'interessato o da terzi.

Dettagli Potenziaimente il trattamento potrebbe coinvolgere dati particolari.

Significativo per il trattamento in esame b: Significativo x v







Registro dei Trattamenti (Intermedio)

Modgéle de fiche de registre A compléter
Cet onglet est un modele de fiche opérationnelle a reprendre, adapter et compléter selon votre activité pour chaque traitement.
Dans certains cas, des commentaires seront proposés pour vous aider i compléter votre registre (triangle rouge dans la cellule).

- @D -
Description du traitement

G“l nE Nom du traitement

%l&l{f DE oN N° / REF [0t
AU RGPD Date de création du traitement
POLRLESS smts
LLWATE Mise a jour du traitement
Ui 130 :
Actenrs} Nom Adresse Code Postal 7ille
|
Responsable du traitement : la personne physique ou morale, 'autorité publique, le service ou un autre
Responsable du traitement organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement.
9 Délégué a la protection des données

(T

Francia

Société du DPO (si celui-ci est externe

Registre des activités de traitement

Responsable du traitement : Elenchi dettagliati (Finalita, Categorie dati, Elaborazioni, Destinatari, ecc.)
Délégué a la protection des données :

Belgio

processus opérationnel/traitement ~ | description fonctionnelle du traitement ~ | données utilisées et personnes concern ~ sous-traitant
identification du processus opérationnel identification et information au sujet du traitement détails sur les données traitées et sur les personnes identification du sous-traitant (externe & I'organisation)
concernées dont les données sont traitées impliqué dans le t
nom, propriétaire du processus inuméro , , description fonctionnelle, , finalité,
fondement du traitement, type de traitement et catégorie fonctionnelle, catégorie ible de trait t nom, n®du de trai t de donné
(dans la colonne ci-dessous, on reprend le nom du description fonctionnelle de données, catégorie de personne concernée, niveau de
traitement en fonction de la lisibilité de la version classification, délai de conservation, source authentique

électronique du registre)




Registro dei Trattamenti (Intermedio)

Dati Resp_Esterno Diffusione Sicurezza Varie Bilanciamento
Processo Personale = Referente Dott. Mario Rossi (Resp. Personale)
Codice PO
Base Resp_Esterno Diffusione Sicurezza Varie Bilanciamento
$col
Al Dati_Persone
Altr scopi Categorie dei Ab Base Dati Diffusione Sicurezza Varie Bilanciamento
Scof -
Dai Al Responsabile = Contratto Indic emi del contratto (Art. 28)
Co C
Base el Allre D{ Trattamento Base Dati Resp_Esterno I Diffusmnel Sicurezza Varie Bilanciamento
TR Ge| categorie M
P Diffusione
Comhi Y 1 S
Tipo Dmi‘ Categorie P
Trat Eiaber] Persone R Base Dati Resp_Esterno Diffusione I Sicmezzal Varie Bilanciamento
moni
:’;: Particolari S Quale tecnologia (ad es. cloud-bas block chain, _..), applicazione o software vengono utilizzati
vsod - Categorie di
valuta] Tempi di Dati Diffusi Rischi
G s Base Dati Resp_Esterno Diffusione Sicurezza Bilanciamento
De tnatari Misure di Inizio gg/mm/aaaa ™ Fine gg/mm/aaaa m] Eventuale Trattamento
Altre Sii B
" ase Dati Resp_Esterno Diffusione Sicurezza
Fonte dei Dati Quando nq categorie E [Note Inteme
Destinatari Valutazione
" A dell'interesse
Paesi Terzi Ri )
= legittimo
Natura della Diffusione|
Garanzie per Impatto
la Diffusione . In sugni
—— Informative W ) X . .
Tempo di Interruzione 4 interessati

Misure per i Diritti

naicare i

Bilanciamento
provvisorio

Eventuali
Garanzie
lementari







GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI
SCHEDA REGISTRO DEI TRATTAMENTI per g
° t I.f. t oL TITOLARE foce iastone | ds d conat]
I { g p oL b ThsTrausiTo | THALTE £ 848 L0 e o T | Wl HE
S,
Base Intemni Legittimo_Interesse
To1 Area Gestione Personale =
Assunzione, Rapporti Interinali e Contratti di collaborazione Significativita d: Media x v
Raccolta e Archiviazione dati del lavoratore per stipula del contratto.
4
Categorie Interessati Dipendenti / Collaboratori continuativi
Categorie Dati Personali Dati personali ed idetificativi. Azione Codice Area Dettaglio
Categorie Particolari Dati Dati sulla salute e iscrizione sindacale.
S B . . TO1 Gestione Personale Assunzione, Rapporti Interinali e Contratti di collaborazione
Liceita: lettere del comma 1 Art.6 b, c. Liceita: lettere del comma 2 Art.9 (Particolari) b. Formatc ki
— T02 Gestione Personale Buste Paga e documentazione fiscale del lavoratore
- . H l ili i i I" r.
Inca_qc_ay__ RPN Rspmanhi PR TO3 Gestione Personale Definizione mansioni
£ TO04 Gestione Personale Sanzioni Disciplinari
Destinatari Inail, INPS e altri enti di previdenza sociale. Trasferimento verso paesi Nessuno To5 Gestione Personale Visite Mediche
Esterni terzi
Vz T06 Gestione Personale Formazione
Termini per 5 anni dalla conclusione del rapporto. Misure di Sicurezza Sistema Informatico. To7 Gestione Personale Dimissione
Cancellazione _ g Dowws | SOWECH NGRS Qoo 108 |Gestone Personale Infortuni
Modalita trasmissione Informativa Dipendenti. Modalita richiesta Consenso l T09 Gestione Personale Richieste dirette del personale (Permessi, ferie, 104 ecc.)
Informativa Informativa Collaboratori. , lse necessario) T10 Gestione Personale Curricula
’
T Gestione Clienti (Persone fisiche) |Gestione Anagrafica Clienti
T12 Gestione Clienti (Persone fisiche) |Richieste "sensibili" Clienti
T13 Gestione Fornitori Gestione Anagrafica Fomnitori (Persone fisiche)
T14 Gestione Fornitori Controllo Regolarita subappalti
T15 Gestione Fornitori Sanzioni ai Fornitori (con dati persone fisiche)
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IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.



'%, Conformita

Note

Valutazione Misure_Aggiuntive
Codice F10 Tipologia F.Risorse umane e
Argomento Verifica dei controlli sull'utilizzo dei sistemi informatici. Sede/Oggetto Sede e Cantieri pluriennali =
Significativita | e: Alta X v | IConformité c: Parzialmente conforme I v
lsure Vengono utilizzati indirizzi mail con riferimento ai lavoratori e i lavoratori sono stati invitati ad un uso solo aziendale. Non & prevista la gestione in caso di cessazione del
rapporto.
I Vengono registrati i log di navigazione per la sicurezza dellinfrastruttura IT ma non sono definiti i limiti temporali € non & stata data adeguata informazione ai lavoratori. | ’ .
Non vengono registrate operazioni massive sui dati personali (es esportazione su excel di tutte le anagrafiche). \
Valutazione Misure_Aggiuntive
Misure Devono essere definite le regole per il corretto utilizzo degli indirizzi mail individualizzati con particolare riferimento al mantenimento dei dati azien
Aqaiuntive cessazione del rapporto.
Es. Uso delle mail con|299unive .

in caso di

effettuare una raccolta piu mirata.

I log di navigazione per la sicurezza dell'infrastruttura IT verranno raccolti, normalmente, senza l'informazione del singolo utente. Solo in caso di anomalie si potra

Devono essere individuate le operazioni "anomale"” (es. copia massive di dati personali) per le quali mantenere il tracciamento.

™

Responsabile per le Misure aggiuntive Resp. Sistemi Informatici

Analisi della conformita

(63 elementi suggeriti)
* Informative

* Nomine

* Consensi

* Liste e Registri
e Sistema informativo risultati
* Risorse umane

Utilizzo delle indicazioni presenti sul Manuale prodotto da SQuadra

Entro dicembre 2018

Criteri per la Valutazione dei Audit da parte di un consulente estermno.

* Procedure Conformita attesa | a: Totalmente conforme x v | I




%'A Conformita




° Gravita
M A-Insignificante (Di impatto Ir'nal‘r:llrtnao)
InNacce

B-Minore (Non richiede sforzi extra per il ripristino, nessun
accesso hon autorizzato ai dati)

ilita C-Significativo (Danno di entita tangibile che richiede sforzi
Probabilita extra per il ripristino e/o accesso ai dati non autorizzati
A-Trascurabile (Accadimento sporadico) limitato)
B-Molto bassa (2-3 volte ogni 5 anni) D-Serio (Danno che richiede un significativo impiego di
C-Bassa (< di una volta l'anno) risorse o all'immagine ed alla credibilita aziendale)
D-Media (< di una volta ogni 6 mesi) E-Molto serio (Danno esteso che comporta la
E-Alta (< di una volta al mese) compromissione di una grande quantita di dati o servizi)
F-Molto alta (> di una volta al mese) F-Grave (Compromissione completa)
Frequenza
Rischio Non Accadimento|2-3 volte <di una volta|< di una volta|< di una voltal>di una volta .\{\?
significativo [sporadico ogni 5anni  |l'anno ogni 6 mesi [al mese al mese ’so\ Probabilita minaccia
60 Basso Medio Alto
Non significativo Trascurabile | Trascurabile | Trascurabile | Trascurabile | Trascurabile | Trascurabile | Trascurabile Q" 39.. Basso Basso Basso Medio
”Zb\ 8  Medio Basso Medio
Di impatto minimo Trascurabile | Trascurabile Basso Basso Basso Medio Medio é\ g Alto  Medio
\S
Non richiede sforzi extra peril 0
ripristino, nessun accesso non Trascurabile Basso Medio Medio Medio Alto Alto
Lo |2utorizzato ai dati
&2 [Danno di entita tangibile che richiede
a sforzi extra peril ripristino e/o Trascurabile Medio Alto Alto Alto Critico Critico
S
5 . . a -
Danno che richiede un significativo . .\\‘\‘_ NGEENCTEM Probabilita minaccia
impiego di risorse o all'immagine ed | Trascurabile Alto Critico Critico Critico obab ENISA Basso Medio Alto
e .
Danno esteso che comporta la . \ ?‘ Basso Basso Medio
compromissione di una grande Trascurabile Critico “'\‘a Medio Medio
quantita di dati o servizi G(a
Compromissione completa Trascurabile




nacce

Codice

Tipologia

Minaccia

Probabilita Gravita Rischio Misure Note

Riservi Integrit Dispor Resp.Mis.Agg.

| Collegate alle 45 minace proposte

dalla Commissione Nazionale francese
per I'Informatica e le Liberta:

23 relative alla Disponibilita

14 relative alla Riservatezza

8 relative alla Integrita CNILD-




nacce

o

- Misure_Aggiuntive

D04

CNIL

Cod Tipologia D.Tecnici intenzionali

Accesso non autorizzato agli elaboratori, software di base e apparati di retd

es: La sala Server € chiusa a chiave. Gli armadi di rete sono collocati in arg
| dispositivi di rete sono configurati in modo da limitare gli accessi ai soli ut
Tutte le password di sistema sono note unicamente al RS ed ai suoi collay
conservata in busta chiusa dall’Amministratore Delegato.

v vl

Riservatezza Integrita

Note

Effetti delle Minacce

F.Compromissione informazioni \\\\

A.Eventi naturali

50,96

_~ //Aieﬁl
_40,0%f -

/ = ~

_35:- A
o

. ) /'/ ~
G.Servizi offerti ,'<\‘/// //
[ _~

| —

// 7 C.Problemitecnici

E.Organizzativi D.Tecnici intenzionali

=——=M_Rischio_A ==M_Rischio

Disponibilita
Integrita

Riservatezza

Responsabile per le Misure aggiuntive Resp. Sistemi Informatici

Risorse ¢

Tempi Entro il prossimo anno

Criteri per la » S
Valutazione
dei Itati




Inventario

Codice Ser01 Apparato Server 01
e M ol S =
Tipologia Sarver = sistOp. Small Business 2011 Ap p a ratl
,F,u“}i?ni, o File e Exchange
Data Base
Metodo Sito Microsoft Codice DB-01 Data Base DB Amministrativo
p— e e
- e Funzioni Gestione di tutti i dati amministrativi
Criticita Accesso alle cartelle del Server. /£
Posta =
Dati contabili
Continvies, || MESEGERZIHE Utenti Ufficio Amministrativo D t B
b ata Base
Responsabile Verdi Antonio. = 10/01/2018 Mesi Verifica
N —————1acching da sostituire . e
il Necessita di Controllo dati inseriti
[ iy Allegati relativi all'Apparato: Server 01 s p,
- - Responsabile Resp. Sistemi Informatici = Ultima Verifica 01/032019 Mesi Verifica 12
Azione Descrizione Note I —————— -~y Sl | e
MO
. : | #
Contratto di Manutenzione Asserm = I
Codice Word Prodotto Microsoft WORD
Tipologia Produttivita Individuale Dispositivi Mobili
Funzioni Gestione testi 3 CELLO1 Appara | Celulare 1
Assegnatario Antonio Verdi Aziendale v
Metodo Sito Microsoft )

Posta aziendale

Aggiornamento - K -
***** P ro d ottl DropBox con accesso completo.

Responsabile Verdi Antonio = | Unima Verifica gg/mm/aaaa @ Mesi

Dispositivi mobili
Allegati relativi al Prodotto: Microsoft WORD

Azione Descrizione Note

Responsabile Resp. Sistemi Informatici

a Verifica gg/mm/aaaa @ Mesi Verifica

b. Contratte di assistenza Vi

a. Licenza d'uso




Informazioni sul SGSI e Dati personali

Eodice RU_O1 ngmfsahili{jﬁ Ufficio Amministrativo
Responsabile di Ufficio = _DEYI_U'HIVIB!!O"E
indirizzo Telefono &-mail : :
Chiunque abbia accesso a
Funzioni dati
. . \
ope by &
- Responsabilita dati personali non puo
Verifica H M N\
‘ trattare tali dati se non é
Refgnnsnhile Verdi Antonio. = !{",‘["},‘!S',“,“:‘E,,,,,,,,,,,,,, gg/mm/aaaa ﬁ !E,s,iy,eli,"f,a,,, 12
ot istruito in tal senso (Art. 29)
4
CEIT Ty Allegati relativi al Responsabile: Ufficio Amministrativo °
Azione Descrizione Note File Stampi
Formazione
Nomina in qualita di Responsabile | Assente |stampa | co1 Eorhazionacancat _
Obiettivi Informare tutti gli incaricati sulle principali novita introdotte dal Regolamento Europeo per la privacy.
Data 16/05/2018 Tipo Formazione Aggiomamento = Resp. Sistemi Informatici —
Metodo d.Conferenze inteme (Formazione) = | Formatore =
Sede aziendale = Ore 4 Periodicita | @

Partecipanti

Partecipanti al corso del [A] (]

[ Azione Partecipante Note Metodo Verifica Data Verifica
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IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.

g



\

V" Sicurezza delle informazioni

PER LA PROTEZIONE

3 | szt Misure Minime
> DEI DATI PERSONALI

Decredo legislativo 30 giugno 2003, n. 196

CODICE IN MATERIA DM PROTEZIONE DEL DATI PERSONALL

Misure
Adeguate

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 27 aprile 2016

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
Eurapezn alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati)

Commission

TITOLARE e RESPONSABILE, tenendo conto dello stato dell’arte, dei costi di attuazione, della natura,
dell'oggetto, del contesto, delle finalita del trattamento e dei rischi (probabilita e impatto) per i diritti e le liberta
degli interessati, devono mettere in atto MISURE per garantire un livello di sicurezza ADEGUATO (Art.32).

MISURE TECNICHE MISURE ORGANIZZATIVE
Pseudonimizzazione, Cifratura, Provare, verificare e valutare periodicamente le misure tecniche.
Anonimizzazione. Assicurare la continua riservatezza, integrita e resilienza dei sistemi e dei servizi.

Ripristinare tempestivamente la disponibilita in caso di incidenti.



Tecnologie informatiche

Tecniche per la sicurezza

Raccolta di prassi sui controlll per la sicurezza delle
informazioni

NORMA
ITALIANA

UNI CEI ISO/IEC
27002

MAGGIO 2014

Iniarnation tochnaloay.

NORMA
ITALIANA

Tecnologie informatiche

Tecniche per |a sicurezza - Sistemi di gestione per la
sicurezza delle informazioni

Requisiti

UNI CE! ISO/IEC
27001

MARZO 2014

lanizzazioni

: Versione kallana
Information el marzo 2014

Security techniques - Information securily management systems

La norma speeifica i requisiti por summre. amiaro, manicnord o
moda adig
dollo informazion! nel contesto di un ergemzzazmns La presenls
norma internazionalo include anche i requisiti per la valulaziono o
per il tratlamento dei rischi relativi alla sicurezza delle Informazion!
adaltali alle necessith dellorganizzazione. | requisiti stabiliti dalla
presente norma internazionale sono di carattere generale ©
predisposti per essere applicabli a tutte le organizzazioni,
Indpandontemento dalla loro tipologla, dimensiono & natura.
Lesclusione di qualunque cificato nei punti dal 4 al 10
non & accettablle quandu un'organizzazione dichlara la sua
conformita alla

151 Controlli

TESTO ITALIANO

La presente norma & l'adozione nazionale In lingua italiana della
norma ISO/IEC 27001 (edizione ottobre 2013).

ICS  85.040

counwe
ELETTROTEGHOO
[

©UN - CEliiano

1, llocope,

Tl consenso scitto GeTUNI @ el CEI,

UNI GEI ISOREC 27001:2014

01 oppure
10 i controlli
azioni. La
Isviluppo di
jzzazionl in

Versione ltaliana
del magglo 2014

Cvein

:SA

NVIR

AND INFORMATION
SecuriTy Cintie

2 O’l S Cybe

Un Framework Nazionale per

INTELLIGENCE

\‘.\.u‘

_Italian
1 Security Report

la Cyber Security

A

12

Agenzia per
I'Italia Digitale

Misure minime — Migliori prassi (2018)

ABSC 1(CSC 1): INVENTARIO DEI DISPOSTTTVI AUTORIZZATI E NON AUTORIZZATI 1 2 1 M i s u r e
Gestire futti § di: itivi harey sulla rete (tracciandoli, inventariandoli ¢ mantenendo aggiornato l'inventario) in modo che l'accesso sia dato
solo ai dispositivi autorizzafi, mentre i disposifivi non autorizzati ¢ non gestiti siano individuati e sia loro impedito l'accesso
ABSC ID# Descrizione FNSC Min.| Std. | Alto
1 Implementare un inventario delle risorse attive correlato a quello ABSC 1.4 ID.AM-1 X X X
2| Impl ABSC1.1.1 uno i ID.AM-1 X X
1
3 il v dei disp collegati alla rete con allarmi in caso di anomalie. IDAM-1 X
4 | Qualificare i sistemi connessi alla rete attraverso I'analisi del loro traffico. ID.AM-1 X
1 Implementare il “logging” delle operazione del server DHCP. ID.AM-1 X X
2 g Utilizzare le informazioni ricavate dal “logging” DHCP per migliorare I'inventario delle ri- IDAM-1 x x
~ | sorse e identificare le risorse non ancora censite. — -
1| Aggiomare 'nventario quando nuovi dispositivi appn X
A I e r—— CIS SAPIENZA .
" | vengomo collegati in rete. [aTryTe NEs IKFORMATION SECURITY )
1 Gestire I'inventario delle risorse di tutti 1 sisteni colley %
stessi, registrando almeno I'indinizzo IP.
Per tutti i dispositivi che possiedono un indirizzo IP 1
. macchine, la funzione del sistema, vn titolare responsa . . x
] 7| Lmventario dele sisome sieato deve wolvenchuderdt 20016 Italian Cybersecurity Report
Vo sia portatile e/o personale.
. s . t. laptop e altry - PO T T .
e ) Controlli Essenziali di Cybersecurity X
TR
e ———

LEUENT PP ————

D 404 s nfomens s v gt 1oas

Research Center of Cyber Intd
Sapienza Unj

Laboratorio Nazional
Consorzio Interuniversitar]

fao =
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[eremene e rminers & it s

Comernmars EDCA): La pelricha, b
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I 2. Controlli Essenziali di Cybersecurity

S Controllh Esenrial & Cyberscurty. | controll non has
seeziali per le impeese Lrges 3 quesso documentn. cosi come de i

> Capicto s
peiceion tum
Sezione 1.2

Per e wmm CTROm i NI W PRSHcE PelmIE 3lia o g che. quusion: ignaree
=15 -Controfli ="
integrith pot

rebbery e b da maccan con una probabillh iroppo alta per essers consicrat

n

acortabiie. Dy costao, la coemetts g ot o
b, coms imcdiata oERpucz una tidwicos imp®usie. o s o, del rischi,

Sabbene § control e s w0 par d U processo i
gt che i loga ind ha Cybursecurity (FNCS) (1), Ein
carico il che I apprhca valutare koo, dop 1 koeo
applic wioee, ¢ comiderase qaindi I eventuake adorione del FNCS. Por spevolare questo pansaggo, il

Capiolo 3 riporta la corrispondenza tra § Controlll Essenzis
el ENCS,

Canl come il FNCS stewso, § Comtrolli Essenziai haneo una validics limitata el semg, dovuta
Alla JiAMICIT della MRACELS Y bt (8 QUIRd: L BACEEREY 4 MASKENRE B ORI thl Conerls pet
Fispondens in modo adspuato all svoluicee tocaclopica e &lka minsccia cyber.

o ke Function, Category ¢ Subsatogory

cini

[ G2 Rank o rvpucaledis smrvn s scar dnle

| eyt e ey T

Cybersecurity National Lab




Misure minime — Migliori prassi (

Framework Nazionale
per la Cybersecurity
e la Data Protection

Febbraio 2019

NORMA Tecniche di sicurezza - Estensione a ISO/NIEC 27001 e
EUROPEA ISO/NEC 27002 per la gestione delle informazioni in
ambito privacy - Requisiti e linee guida

UNI CEI EN
ISO/EC 27701

MAGGIO 2021

GAZZETTA # 1

DELLA REPUBBLICA I

DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 14 aprile 2021, n. 81

Regolamento in materia di notifiche degli incidenti aventi impatto su reti, sistemi informativi e servi
b), del decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novd
elevati livelli di sicurezza. (21G00089) (GU n.138 del 11-6-2021
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Controlli 27001

Guida attuativa

Nell'uso dei dispositivi portatili dovrebbe essere prestata particolare attenzione per assicurare che le informazioni di
business non vengano compromesse. La politica per i dispositivi portatili dovrebbe prendere in considerazione i rischi
creati dal lavoro con dispositivi portatili in ambienti non protetti,
La politica per i dispositivi portatili dovrebbe considerare:

a) la registrazione dei dispositivi portatili;

b) irequisiti per la loro protezione fisica;

¢) le limitazioni all'installazione di software;

d) irequisiti per il software dei dispositivi portatili e per 'opplicazione di patch;

e) la limitazione della connessione a servizi informatici;

f) icontrolli di accesso;

g) le tecniche crittografiche;

h) la protezione da malware;

i) la disabilitazione, cancellozione o il blocco remoti;

Jj) ibackup;

Base Misure_Aggiuntive

Area

Suggerimenti

A.06: Organizzazione della sicurezza delle informazioni

k) [I'uso di servizi e applicazioni web.
Dovrebbe essere prestata attenzione nell'impiego di dispositivi portatili in aree pubbliche, sale riunioni e altre zone
non protette. Dovrebbero essere presenti protezioni per evitare 'accesso non autorizzato o la divulgazione delle
informazioni memorizzate ed elaborate da tali dispositivi, per esempio utilizzando tecniche crittografiche (vedere

punto 10) e impostando la richie di infor i segrete per l'autenticazione (vedere punto 9.2.4).

Obiettivo 2.Dispositivi portatili e telelavoro
Codice 1 Descrizione Politica per i dispositivi portatili
Deve essere adottata una politica e delle misure di sicurezza a suo supporto per la gestione dei rischi introdotti dall'uso di dispositivi portatili.

Significativita

1 dispositivi portatili dovrebbero anche essere protetti fisicamente contro il furto, in particolar modo quando lasciati,
ad esempio, in automobili o altri mezzi di trasporto, camere di albergo, centri conferenze e luoghi di riunione.
Dovrebbe essere stabilita una specifica procedura che tenga in considerazione i requisiti cogenti, assicurativi e altri
requisiti di sicurezza dell'organizzazione per i casi di furto o smarrimento dei dispositivi portatili. | dispositivi che
trasportano informazioni di business importanti o critiche non dovrebbero essere lasciati incustoditi e, quando
possibile, dovrebbero essere bloccati fisicamente o chiusi a chiave con lucchetti speciali.

Attualmente non viene utilizzata la crittografia.

Azione Area Obiettivo C¢

Descrizione Controllo Misure Riferimento Note Significativi Valutazione Resp.Mis.A

Gli autorizzati al trattamento sono formati sulla necessita di non memorizzare dati riservati sui dispositivi portati

45 Pt 1oz .2 s e el s 1 ol sz Gl e DS Poka | etoosin_bapde

MSI: Politica della Sicurezza. - Criteri per l'uso della crittografia. / Policy e Prescri

A.06: Orga... 1.0rganizz... 2 |Separazione dei compiti

1 compiti e le aree di responsabilita in... 0.Non Signifi... |0.Non applic...

0: Non Significativa x ¥ | Valutazione c: Parzialmente applicato

Valutazione

Valutazione attesa

Dovra &

Misure
Esiste un programma di gestione e controlio del rischio tale che controlli, politichg Agg iuntive

principali cambiamenti organizzativi/di processo. L'efficacia operativa delle attivity
‘ A06: Orga... |2 Dispositiv... 2

Base A06:Orga... 1.0rganizz... 3  Contatticon le autorita [

b.Bassa 0.Non appic...

Devono essere attuate una politica e.... eMoltoAlta  |b.Applicato ... Resp. Siste...

Un processo di divulgazione degli eventi & attuato e adeguatamente documentatd
‘ A07: Sicur._. | 1Prima del.. 1

Responsabile per le Misure a|

a: Applicato e formalizzato % ¥ | Conformita attesa

Utilizzo ¢

Entro la

Criteri per la
Valutazione
dei risultati

0 S 20umer.|1 Respsot lacrcone s eeione dv s o . Pk Pz Pk Gs b o S

Devono essere svolti dei controlli per. .. fAltissima  0.Non applic....

Righe 1 - 20 di 114




rd - -
4 --
rd -
’
’
’
’
’
’
’
& N > G ] ) ) ) )
P T -~ . B
’ NN i g Al
&‘b‘ @& \\)Q'l ‘,2» (\e &Q &‘é 6\& \\)% ‘,0
mmmm Rilevato ~ seeeee Atteso Old

=== Atteso Precedente === Attesto Attuale

Analisi conformita

—4/05/18 = Atteso

—31/12/18 Attesc

A.17: Aspetti relativi alla sicurezza delle

Informazioni nella gestione della continuita

operativa

A.16: Gestione degli incidenti relativi alla _
sicurezza delle informazioni ~

A.15: Relazioni con i fornitori 7.

: Acquisizione, Sviluppo Manutenzione dei""-.:_ﬁ"’

sistemi Sicurezza delle comunicazioni

A.13:Sicurezza delle comunicazioni

A.05: Politiche perla sicurezza delle
informazioni
8001

A.12: Sicurezza delle attivita Operative

. — .06: i i lla si I
A.18: Conformita o ~— A.06: Organizzazione della sicurezza delle

informazioni

N .. A.07:Sicurezza delle risorse umane

., A.08:Gestione degli asset



Additional ISO/IEC 27002 guidance for PII controllers
7.1 General
7.2 Conditions for collection and processing
7.21  Identify and document purpose
7.2.2  ldentify lawful basis

7.2.3  Determine when and how consent is to be obtained ... ]
7.24  Obtain and record consent
7.2.5  Privacy impact assessment

7.2.6  Contracts with PII processors
7.2.7  Joint PII controller
7.2.8  Records related to processing PII
7.3 Obligations to PII principals
7.3.1  Determining and fulfilling obligations to PII principals
7.3.2  Determining information for PII principals
7.3.3  Providing information to PII principal

PIMS-specific guidance related to ISO/IEC 27002

g; ;}ene.rql . . L 7.3.4  Providing mechanism to modify or withdraw consent
. nformation security policies L . N A
6.2.1  Management direction for information security. 735 Providing me(‘l_\amsm to object to PII processing
6.3 Organization of information security 73.6  Access, correction and/or erasure
6.3.1  Internal organization 7.3.7 Pl controllers' obligations to inform third partie
6.32  Mobile devices and teleworking 7.3.8  Providing copy of PII processed
° 6.4 Human resource security. 7.39  Handling request;
6.4.1  Prior to employment 7.3.10 Automated decision making
E St e n S I o n e 64.2  During employment 7.4  Privacy by design and privacy by default
6.43  Termination and change of employment 741 Limit collection
6.5 Asset management 7.4.2 Limit Processing ..o
6.5.1  Responsibility for assets 7.4.3  Accuracy and quality
I S O I E C 2 7 O O 1 6.5.2  Information classification 744  PIl minimization objectives
a 6.53  Media handling 7.4.5  PII de-identification and deletion at the end of processing
6.6 Access control 7.4.6  Temporary files .
6.6.1  Business requirements of access control 747 Retention

7 6.6.2  User access management 7.48 Disposal
e I S O I E C 2 O O 2 663 User FESpDnSthlgtm&E 7.4.9  PII transmission controls
6.6.4 System and application access control 75 PII sharing, transfer, and disclosure

67  Cryptography 7.5.1  Identify basis for PII transfer between jurisdiction

6.7.1  Cryptographic control 4 . . A . )
68  Physical and environmental security 7.5.2  Countries and international organizations to which PII can be transferred ....|

e
er la gestione delle
682  Equipment 7.5.4  Records of PII disclosure to third parties
6.9  Operations security Additional ISO/IEC 27002 guidance for PII processors.........

6.9.1  Operational procedures and responsibilitie 81 General
6.9.2  Protection from malware 82

[ ] [ ] [ ] [ ] . . .
Conditions for collection and processing
l l 6.94  Logging and monitoring L2,
) 8.2.2  Organization's purpose:
6.9.5  Control of operational software 823 Marketi dad L.
6.9.6  Technical vulnerability management -a arketing and advertising use

6.9.7  Information systems audit considerations 8.24  Infringing ms:rruclnou
6.10 Communications security 825 Customer obligations

6.10.1 Network security management 8.2.6  Records related to processing PIL......c.
6.10.2 Information transfer 8.3 Obligations to PII principals

6.11 Systems acquisition, development and maintenance 8.3.1 Obligations to PII principals
6.11.1 Security requirements of information system 8.4 Privacy by design and privacy by default
6.11.2  Security in development and support processe; 841  Temporary filles e
6.11.3 Testdata 8.4.2  Return, transfer or disposal of PIL

6.12  Supplier relationship. 8.4.3  PII transmission controls
6.12.1 Information security in supplier relationships ... . 85 PII sharing, transfer, and disclosure

) 6.12.2  Supplier service delivery management 8.5.1  Basis for PII transfer between jurisdiction:
613  Information security incident management 8.5.2  Countries and international organizations to which PII can be transferred .|

6.13.1 Management of information security incidents and improvements.

. . . _ 8.5.3  Records of PII disclosure to third parties
6.14 Information security aspects of business continuity management - X
. . - 8.54  Notification of PII disclosure requests
6.14.1 Information security continuity

6.142 Redundancies 8.3.5 ngallly bmdifng EH disclosures .
6.15 Compliance 8.5.6  Disclosure of subcontractors used to process PII.

6.15.1 Compliance with legal and contractual requirements 857  Engagement of a subcontractor to process PII....
6.15.2 Information security reviews 8.5.8  Change of subcontractor to process PII..




ISO 27002:2022

Physical controls
Organizational controls 7.1 Physical security perimeters
5.1 Policies for information security 7.2 Physical entry
5.2 Information security roles and responsibilitie 7.3 Securing offices, rooms and facilities
5.3 Segregation of dutie 74 Physica.l securi.ry monirgrhw .
A5 Politiche per la sicurezza delle informazioni 54 Management responsibilities ;2 ‘\P;\f’ﬂntl?:tm'g against physical and environmental threats.....
1 it - OorKing in secure areas
A.5.1 Indirizzi della direzione per la sicurezza delle informazioni 5.5 Contact with authorities g
- " > . - 5.6  Contact with special interest group 7.7 Clear desk and clear screen
Obiettivo: Fornire gli indirizzi ed il supporto della direzione per la sicurezza delle informazioni in accordo con i requisiti di business, con le | [¥ - . 7.8 Equipment siting and protection
i legolamenti pertineni 5.7 Threat intelligence 79 S ity of o off 3
— 5.8  Information security in project management T10 Sig:;leyr:e:is:e S of-premises
W ’ ;o 59 Inventory of information and other associated assets ; ge! R
A5.1.1 Plitiche per la sicurezza delle informazioni Un insieme di politiche per la sicurezza delle informazioy [ definito, 510 A bl Finf . d oth iated 711  Supporting utilitie
o F approvato dalla direzione, pubblicato e comunicato 0 alle pagiighten ) cceptable use of iInformation and other associated assets ) 712  Cabling security
pertinenti. 5.11  Return of assets 713  Equipment maintenance
Conirollo 512 Classflcatlop of mfor.matmn 7.14  Secure disposal or re-use of equipment
s Riesame delle poltiche per la sicurezza  |Le politiche per |a sicurezza delle igighfiaz VOno € ies: e ad 513 Lab ellmg. of information Technological 1
=1 delle informazioni intervall pianificati o nel caso jaghfsi erificatiggbiamegigGnificatiyightfinel 5.14 Information transfer echnological controls..
di garantirne sempre ldgaga, I atezza acia, 5.15  Access control gé gs?ﬁfndfimm deVl_Celf
- ; . rivileged access rights
A6 Organizzazione della sicurezza delle informazioni 516 Identity management a3 Inf gt' g et
6.1 Organizzazione interna 5.17 Authentication information o : ormation access ;es rictio
— 5.18 Access rights L= : ccess to source code
gl\[']iiﬁl(grvr?t:) ﬁteiﬂ:reaﬁ:wz g:;g;oe di riferimento gestionale per intrapres € C lare I'att e l'esercig¥ della sicur delle informazioni 519 Information se curity in suppli er relation ship S . gg gzcgzietmi;];e;:";?:;ﬁ
g - 5.20 Addressing information security within sy agreements 8.7 P pacity g 1
Ruoli e responsabilita per la sicurezza dell olo 5.21 Managing information security in t supply chain . rotection against malware R
n6.1.1 : 3 utte le reggffsabilta relatiglla sicurezzg, informazioni devono essere L . . . 8.8 Management of technical vulnerabilitie
informazioni definigfasseqnate. 5.22 Monitoring, review and cha agement of supplier services ................ 89  Configuration management
. 5.23 Information security of cloud services 810 Information deletion
ol g = ) 5.24 Information secyg@ ncident management planning and preparation......... 811 Dat ki
nE1.2 Separazione dei compiti 1 complt € le ¥ di responszbJg¥h confito ta lora devono essere separati per 5.25 Assessm decision on information security events : a8 masng i
o P P ridurre leggSsibilita di uso i rio, modifica non autorizzata o non intenzionale . . . L ¥ 8.12  Data leakage prevention
deqligh¥et delforganizzzafite. 5.26 Re e to information security incident 813 Information backup
ol 5.2 arning from information security incidents 8.14 Redundancy of information processing facilities..
a3 Coneticanlb/RulgHie Devono essere gffienuti appropriati contatti con le autorita pertinenti. . Collectlor} of ev1depco : ) : 8.15 Logging
5.29 Information security during disruption 8.16 Monitoring activitie
geo‘:::/r"o/lo ere mantenuti appropriali contatti con gruppi specialistici o altrj 5.30 ICT readiness for business continuity 8.17  Clock synchronization
fp6.1.4 Contatti con gruppi specialistici od vazioni professionallﬁreguemate da specigliszpdellpa sio 5.31 Legal, statutory, regulatory and contractual requirements 8.18 Use of privileged utility programs
azioni. 5.32 Intellectual property rights 8.19 Installation of software on operational systems...
(— 5.33  Protection of records 8.20 Networks security
AB.15 glc‘urlizze:hdelle iformezionirll gestion La sicurezza delle informazioni de, indirizzata nell'ambito della gestione dei 5.34  Privacy and prOt_ecnon_Of Pll . : 8.21  Security _Of network services
Sl progett, a prescindere dal i Ggstta. 5.35 Independent review of information security 8.22  Segregation of network
.6.2 Dispositivi portalili e telelavaro 5.36  Compliance with policies, rules and standards for information security.......| 8.23  Web filtering
= - - T —— . 5.37 Documented operating procedures 8.24  Use of cryptography ..
Dbiettivo: Assicurare la sicurezza del telelavoro e nell'uso di disj atili 8.25 Secure development life cycle
Controlfo People contrt_)ls 8.26  Application security requirements
6.2.1 Politica per i dispositivi portatili Deve essere adottata una palitica e delle misure di sicurezza a suo supporto per la 6.1 Screening e 8.27 Secure system architecture and engineering principles.....
gestione dei rischi introdotti dalluso di dispositivi portatil, 6.2 Terms and conditions of employment 8.28 Secure coding
Conirollo 6.3 Information security awareness, education and training ... 8.29  Security testing in development and acceptance...
622 Telolavoro Devono essere attuate una politica e delle misure di sicurezza a suo supporto per 64 Disciplinary process 8.30 Outsourced development
o informazioni cansultate, elaborate o memorizzate presso siti di 6.5 Responsibilities after termination or change of employment..........] 8.31 Separation of development, test and production environments...|
6.6 Confidentiality or non-disclosure agreements 8.32 Change management
6.7 Remote working 8.33 Testinformation
6.8 Information security event reporting. 8.34 Protection of information systems during audit testing.....
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Aggiornamento delle Norme

Codice Descrizione Controllo
ISO 27002 N6.02.1.1 |Politiche per la sicurezza delle informazioni Un insieme di politiche per la sicurezza delle informazioni deve essere definito, approvato dalla direzione, pubblicato e co...
Codi Descrizione N6.03.1.1 |Ruoli e responsabilita per la sicurezza delle informazioni Tutte le responsabilita relative alla sicurezza delle informazioni devono essere definite e assegnate.
Is O 27 00 1 N6.03.2.1 |Politica per i dispositivi portatili Deve essere adottata una politica e delle misure di sicurezza a suo supporto per la gestione dei rischi introdotti dall'uso di..
501 |Politiche per la sicurezza delle informazioni N6.04.2.2 |Consapevolezza, istruzione, formazione e addestramento ... |Tutto il personale dell'organizzazione e, quando pertinente, i collaboratori, devono ricevere un'adeguata sensibilizzazione, ...
Codice oy 5.02 |Ruoli e responsabilita della sicurezza delle infof N6-05.2.1 |Classificazione delle informazioni Le informazioni devono essere classificate in relazione al loro valore, ai requisiti cogenti e alla criticita, in caso di divulgazi...
503 |Segregazione dei compiti N6.05.2.2 |Etichettatura delle informazioni Deve essere sviluppato e attuato un appropriato insieme di procedure per l'etichettatura delle infermazioni in base allo sc...
a1 T ——————— 5.04 |Responsabilita di gestione N6.05.3.1 |Gestione dei supporti rimovibili Devono essere sviluppate procedure per il trattamento dei supporti rimovibili in base allo schema di classificazione adotta...
042 Comprendere e necessita e le aspett 5.05 |Contatto con le autorita N6.05.3.2 |Dismissione dei supporti 1CA 277N La dismissione dei supporti non pil necessari deve avvenire in modo sicuro, attraverso l'utilizzo di procedure formali
PP Determinare il campo di applicazione | >-06 |Contatto con gruppi di interesse speciali N6.05.3.3 |Trasporto dei supporti fisici IOV &7 7UL | 5ypporti che contengono informazioni devono essere protetti da accessi non autorizzati, utilizzi impropri 0 manomissioni
0ad Sistema di gestions per fa sicurezza ¢ 5.07 |Informazioni sulle minaccs N6.06.2.1 |Registrazione e de-registrazione degli utenti Deve essere attuato un processo formale di registrazione e de-registrazione per abilitare 'assegnazione dei diritti di acce...
5.1 PO — 508 |Sicurezza delle informazioni nella gestione dei {6-06.2.2 | Provisioning degli accessi degli utenti Deve essere attuato un processo formale per l'assegnazione o la revoca dei diritti di accesso per tutte le tipologie di utenz...
052 Politica 500 |Inventario delle informazioni e di altri beni asso. N6.06.4.2 |Procedure di Logon sicure Quando richiesto dalle politiche di controllo degli accessi, 'accesso a sistemi e applicazioni deve essere controllato da pr...
053 Ruoli, responsabilita ¢ autorita nelfon 510 |Uso accettabile delle informazioni e di altri beni|N6-07.1.1 |Politica sull'uso dei controlli crittografici Deve essere sviluppata e attuata una politica sull'uso dei controlli crittografici per la protezione delle informazioni.
2611 T S p—— 511 |Ritorno delle attivita N6.08.2.7 |Dismissione sicura o riutilizzo delle apparecchiature Tutte le apparecchiature contenenti supporti di memorizzazione devono essere controllate per assicurare che ogni dato cr...
2612 Valutazione del rischio relativo alia si] 512 | Classificazione delle informazioni N6.08.2.9 |Politica di schermo e scrivania puliti Devono essere adottate sia una politica di "scrivania pulita” per i documenti ed i supporti di memorizzazione rimovibili, sia...
o153 Trattamento del rischio relative alla sid 513 | Etichettatura delle informazioni N6.09.3.1 |Backup delle informazioni Devono essere effettuate copie di backup delle informazioni, del software e delle immagini dei sistemi e quindi sottoposte ...
062 Obiettivi per fa sicurezza delle informal >-14 |Trasferimento di informazioni N6.09.4.1 |Raccolta di Log degli Eventi La registrazione dei LOG degli eventi, delle attivitd degli utenti, delle eccezioni, dei maifunzionamenti e degli eventi relativ_..
071 Risorse 515 |Controllo dell'accesso N6.09.4.2 |Protezione delle informazioni di log Le strutture per la raccolta dei LOG e le informazioni di log devono essere protette da manomissioni e accessi non autoriz...
072 Competenza 516 |Gestione dellidentita N6.10.2.1 |Politiche e procedure per il trasferimento delle informazioni | Devono esistere politiche, procedure e controlli formali a protezione del trasferimento delle informazioni attraverso I'uso di...
07 3 Consapevolezza 5.17 |Informazioni sullautenticazione »
07.4 Comunicazione =18, | Dl i accasso Paginali  |di2 s> si[20 v | Righe 1-20 di 32
07.5.1 Informazioni documentate - Generalilq5'19 Sicurezza delle informazioni nelle relazioni con i fornitori || processi e le procedure dovrebbero... ‘Mamenere un livello concordato di sicurezza delle informazioni nelle relazioni con i fornitori.
07.5.2 il toosmeaies - CreacrriN B ; ' S B
07.5.3 ¢ delle informazioni document Paginali ]di5 » sz v | Righe 1 - 20 di 93
08.1 Pianificazione e controllo operativi

IL'organizzazione deve pianificare, attuare e tenere sotto controllo i processi necessari per soddisfa...
I
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5 Controlli organizzativi

Obiettivo

5: Controlli organizzativi

Codice

Controllo

Scopo

Note

5.01 Descrizione

La politica di sicurezza delle informazioni e le politiche specifiche per ogni argomento dovrebbe
riconosciute dal personale pertinente e dalle parti interessate, e riviste a intervalli programmati ¢

Assicurare la continua idoneita, adeguatezza, efficacia della direzione e del supporto per la sicul

statutari, normativi e contrattuali.

Politiche per la sicurezza delle informazioni

5.1 Politiche per la sicurezza delle informazioni

Tipo di controllo Proprieta di Concetti di Capacita Domini di sicurezza
sicurezzadelle | cybersicurezza operative
#C :_e_Ecosis
#Integrita tema #Resilienza
#Disponibilita

Controllo

La politica di sicurezza delle informazioni e le politiche specifiche per ogni argomento dovrebbero
essere definite, approvate dalla direzione, pubblicate, comunicate e riconosciute dal personale
pertinente e dalle parti interessate, e riviste a intervalli programmati e se si verificano cambiamenti
significativi.

Scopo
Assicurare la continua idoneita, adeguatezza, efficacia della direzione e del supporto per la sicurezza
delle informazioni in conformita con i requisiti aziendali, legali, statutari, normativi e contrattuali.

Guida

Al livello pin alto, I'organizzazione dovrebbe definire una "politica di sicurezza delle informazioni®
che sia approvata dal top management e che stabilisca I'approccio dell'organizzazione alla gestione
della sua sicurezza delle informazioni.

La politica di sicurezza delle informazioni dovrebbe prendere in considerazione i requisiti derivati
da:

a)  strategia e requisiti aziendali;

b)  regolamenti, legislazione e contratti;

c)  irischiele minacce attuali e previsti per la sicurezza delle informazioni.

La politica di sicurezza delle informazioni dovrebbe contenere dichiarazioni riguardanti:

a)  definizione di sicurezza delle informazioni;

b)  obiettivi di sicurezza dell'informazione o il quadro di riferimento per fissare obiettivi di
sicurezza dell'informazione;

c)  principi per guidare tutte le attivita relative alla sicurezza delle informazioni;

d)  impegno a soddisfare i requisiti applicabili relativi alla sicurezza delle informazioni;

e)  impegno al miglioramento continuo del sistema di gestione della sicurezza delle informazioni;

f)  assegnazione di responsabilita per la gestione della sicurezza delle informazioni a ruoli
definiti;

g)  procedure per la gestione di esenzioni ed eccezioni.

Lalta direzione deve approvare qualsiasi modifica alla politica di sicurezza delle informazioni.

Ad un livello pill basso, la politica di sicurezza delle informazioni dovrebbe essere supportata da
politiche specifiche per argemento, se necessario, per rendere ulteriormente obbligateria
I'implementazione dei controlli di sicurezza delle informazioni. Le politiche specifiche per ogni
argomento seno tipicamente strutturate per rispondere alle esigenze di determinati gruppi target
all'interno di un'organizzazione o per coprire determinate aree di sicurezza. Le politiche specifiche
dell'argomento dovrebbero essere allineate e complementari alla politica di sicurezza delle
informazioni dell'organizzazione.

Esempi di tali argomenti includono:
a)  controllo degli accessi;
b)  sicurezza fisica e ambientale;

Tse;
pformazioni;
sestione sicura dei dispositivi endpoint degli utenti;

denti di sicurezza delle informazioni;

jone delle chiavi;
delle inform

perabilita tecniche;

lo sviluppo, la revisione e l'approvazione delle politiche specifiche
e essere assegnata al personale pertinente in base al loro appropriato livello
|a tecnica. La revisione dovrebbe includere la valutazione delle opportunita
olitica di sicurezza delle informazioni dell'organizzazione e delle politiche
0 e la gestione della sicurezza delle infermazioni in rispesta ai cambiamenti:
ness dell'organizzazione;

dell'organizzazione;

ti, leggi e contratti;
pzza delle informazioni;

e previsto di minacce alla sicurezza delle informazioni;

eventi e incidenti di sicurezza delle informazioni.

adi sicurezza delle informazioni e delle politiche specifiche per argomento
bnsideraziene i risultati delle revisioni e degli audit di gestione. La revisione
re politiche correlate dovrebbero essere considerati quando una politica
tenere la coerenza.

lelle informazioni e le politiche specifiche per argomento dovrebbero essere
pertinente e alle parti interessate in una forma che sia rilevante, accessibile
ettore previsto. Ai destinatari delle politiche devrebbe essere richiesto di
pite e di essere d'accordo a rispettarle, ove applicabile. L'organizzazione puo
e i nomi di questi documenti di politica che soddisfano le esigenze
lcune organizzazioni, la politica di sicurezza delle informazioni e le politiche
Jto possono essere in un unico documento. L'organizzazione pud nominare
he dell'argomento come standard, direttive, politiche o altro.

Titolo

Responsabile

Cosa

a: Politica per la sicurezza (requisiti)

Titolare (M)

Definire ed approvare una "Politica per la sicurezza delle informazioni" che prenda in considerazione:>> strategia e requisiti aziendali;>> r.

b: Politica per la sicurezza (dichiarazioni)

c: Politiche specifiche

Referente per la Sicurezza...

Referente per la Sicurezza..

Assicurare che le politiche specifiche includano:>> controllo degli accessi;>> sicurezza fisica e ambientale;>> gestione delle risorse;>> tra..

Definire una "Politica per la sicurezza delle informazioni” che contenga dichiarazioni riguardanti:>> definizione di sicurezza delle informazi...

d: Revisione delle Politiche

Referente per la Sicurezza..

Verificare che le politiche siano revisionate in funzione di:>> la strategia di business dell'organizzazione;>> I'ambiente tecnico dell'organizz

ST 13 pomtca ar srearezza delle infe joni o qualsiasi politica specifica di un argomento viene
distribuita all'esterno dell'organizzazione, si deve fare attenzione a non divulgare impropriamente
informazioni riservate.

illustra le differenze tra la politica di sicurezza delle informazioni e la politica specifica
dell'argomento.

Tabellal-Differenze tra la politica di sicurezza dell'informazione e la politica specifica del

tema
Politica di sicurezza delle Politica specifica dell'argomento
informazioni
Livello di dettaglio Generale o di alto livello Specifico e dettagliato
e
frialments syprovars da Top management Livello di gestione appropriato

Altre informazioni
Le politiche specifiche dell'argomento possono variare da un’organizzazione all'altra.
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Procedura

Obiettivo

Codice

Non Sign.

Note

Riferimenti Misure_Aggiuntive

La politica di sicurezza delle informazioni e le politiche specifiche per ogni argomento dovrebbero essere definite, approvate dalla direzione, pubblicate, comunicate e
riconosciute dal personale pertinente e dalle parti interessate, e riviste a intervalli programmati e se si verificano cambiamenti significativi.

| Tipo a: Predisposizione x v | Responsabile
Procedura

Procedura Riferimenti Misure_Aggiuntive

A: Titolare (M)

aggiuntive

[

! Responsabile per le misure aggiuntive

Risorse

Criteri perla

valutazione
dei i .

“|Documento (per Predisposizione) Manuale (M): 02-Politica della sicurezza delle informazioni x ¥ | Solo Cloud D
Registrazione . -
9 Procedura Riferimenti Misure_Aggiuntive
Tempi
Misure







=

™

Agenzia per

I'Italia Digitale

Aprile 2016

Misure minime di sicurezza ICT

121 Misure

ABSC 1(CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI
. . L o X Azione Codice Titolo Controllo Livello Misura Modalita Valutazione
Gestire attivamente futti i dispositivi hardware sulla rete (tracciandol
solo ai dispositivi autorizzafi, mentre i disposifivi non autorizzati e no
A01.011 Inventario dei di... |Gesfire attivamente tutti i dispositivi... MSA Implementare un inventario delle ris... Vedi SQuadra GDPR: Apparati. b.Applicato man...
ABSC ID # Descrizion A01.01.2 Inventario dei di... |Gestire attivamente tutli i dispositivi ... |SA Implementare ABSC 1.1.1 attraverso...
1 Implgmentafe un inventario delle risorse attive co A01.01.3 Inventario dei di... |Gestire attivamente tutti i dispositivi ... A Effettuare il discovery dei dispositivi ...
2 Implementare ABSC 1.1.1 attraverso uno strumentd A01.014 Inventario dei di... |Gestire attivamente tutti i dispositivi ... (A Qualificare i sistemi connessi alla ret...
1 A01.02.1 Inventario dei di... |Gestire attivamente tutti i dispositivi il "logging”
s e TN 5 .02, positivi ... [SA Implementare il "logging” delle opera. ..
3 Effettuare il discovery dei dispositivi collegati alla
A01.02.2 Inventario dei di... |Gestire attivamente tutti i dispositivi ... |SA Utilizzare le informazioni ricavate dal...
4 Qualificare 1 sistemi conness: alla rete attraverso 1
1 Implementare il “logging” delle operazione del A 01.03.2 Inventario dei di... |Gestire attivamente tutti i dispositivi ... m Aggiomare l'inventario con uno stru... _
- , | Utilizzare le informazioni ricavate dal “logging™ D}
- sorse e identificare le risorse non ancora censite. A01.04.2 Inventario dei di... |Gestire attivamente tutti i dispositivi ... |SA Per tutti i dispositivi che possiedono ...
1 Agglm 1'inventario qmdo nuovi dispositivi A1 A01.043 Inventario dei di... |Gestire attivamente tutti i dispositivi ... A Dispositivi come telefoni cellulari, tab...
. 3 - A01.051 Inventario dei di... |Gestire attivamente tutti i dispositivi ... |A Installare un'autenticazione a livello ...
1|3 2 Aggiomare I'inventario con uno strumento automat] i
vengono coﬂegati in rete. A01.06.1 Inventario dei di... |Gestire attivamente tutti i dispositivi ... |A Utilizzare i certificati lato client per v...
1 Gestire I'inventario delle risorse di tutt: 1 sistemi ¢o
stessi, mgistrando almeno 1'indirizzo IP. A02.021 Inventario dei so... |Gestire attivamente (inventariare, tra._.. |SA | are una ist” delle a...
s === = ———— A02.02.2 Inventario dei so... |Gestire attivamente (inventariare, tra... |SA Per sistemi con funzioni specifiche (...
Eex ! SI.&VI.CthOSSI.e e % A02.02.3 I tario dei Gestire atti i i tr A Utili trus ti di verifi Il'int
5 macchine, h]m del sist un titolare respo 02.02. nventario dei so... |Gesfire attivamente (inventariare, tra... lizzare strumenti di verifica dellint...
4 L’inventario delle risorse creato deve inoltre includ
vo sia povrtatile elo personale. A02.03.2 Inventario dei so... |Gestire attivamente (inventariare, tra... |SA Mant un i io del softy
Dlsposﬁi\‘l come telefoni celtum tablet’ hp‘op e 3 A02.03.3 Inventario dei so... |Gestire attivamente (inventariare, tra... |A i ici dinve...
3 memorizzano o elaborano dati devono essere idents Pagina |1 di7 » w20 v Righe 1 - 20 di 121
meno alla rete dell’organizzazione. I | | | ||




Misure minime di sicurezza ICT

Base Misure_Aggiuntive

Misura

Modalita di

A.01.01.1 MSA

b: Applicato ma non sempre formalizzato x v

Inventario dei dispositivi autorizzati € non autorizzati

Gestire attivamente tutti i dispositivi hardware sulla rete (tracciandoli, inventariandoli € mantenendo aggiornato l'inventario) in modo che I'accesso sia dato solo ai
dispositivi autorizzati, mentre i dispositivi non autorizzati e non gestiti siano individuati e sia loro impedito I'accesso

Implementare un inventario delle risorse attive correlato a quello ABSC 1.4

Base Misure_Aggiuntive
Misure Completare l'inventario.
Vedi SQuadra GDPR: Apparati. Aggiuntive

Responsabile per le Misure aggiuntive Resp. Sistemi Informatici
Risorse

Tempi

Criteri per la Verifica della completezza dell'inventario.

Valutazione

dei risultati

#
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98 Sottocategorie

Function Category Subcategory

nell'organizzazione

ID.AN-1: Sono censiti i sistemi ¢ ghi apparati fisici in uso © ISA62443-2-1:20094234

Informative References
CCSCsCl
COBIT 5 BAI09.01, BA109.02

ISA62443-3-3:2013SR 78
ISOTEC 27001:2013A 8.1.1, A812
NIST SP 800-53 Rev: 4 M-8

Asset Management (ID.AMD): 1 daci, il CCSCSC2
i dispositivi e sistemmi ¢ le - COBITS BAIS.01, BAI09.02, BAIS.05
ﬁmm,";“m" i  ANL-2: Sono censite le piattaforme e le applicazion soffware | - ISA62443.2-1:2009423.4
sono identificati e gestiti in coerenza con [0 130 nell'organi - ISAG24433320135R78
Codice | Funzione Titolo Categoria Sottocategoria Misure Valutazione

F k COM® ... ...

La necessta di un Framework Nazionale
1 vanloggl per § panolama Rasiono: PMI, Granal Impres)
shors.

Be

Una conlestualizzazione del Framework per PMI

Raccomandazioni per le Grandi Imprese . o
Il ruolo del fop management nella gestione del rischio cyber

security risk

ity
Computer Emergency Readiness Team (CERT)

o2 amire oo, a1 .. oot o ptsome gz bsgpkcsoman.

22 Il Fromework @ ko gustions del ischic cyber
= m Identificare Contesto aziendale La mission dell'organizzazio... | Sono definite e rese note delle priorita per q...
3 I concetll di base
;; f‘"""‘" v m:"""""""*“"' 8 UEnlerprise Risk Ll ---|ID.BE-04 Identificare Contesto aziendale La mission dell'organizzazio... | Sono identificate e rese note interdipendenz...
33 Vel o motursd 81 L'analisi del rischio
il 827 <1 niogal ONTSPOACCEES o U PaToREks O oo |ID.BE-05 Identificare | Contesto aziendale La mission dell'organizzazio... | Sono identificati e resi noti i requisiti di resili...
A1 Meitle s o :-; Nmmwmon:w delle polzze cyber . ’JID.GV-M Identificare Governance Le politiche, le procedure e i... | E' indetificata e resa nota una policy di sicur...
42 Grond impiese .
P e 10 Aspetti di privacy legati al Framework ................. ___|ID.GV-02 Identificare Governance Le politiche, le procedure e i... | Ruoli e responsabilita inerenti |a sicurezza d...
10.1 Il Codiice della Privacy
102 Informazion classificate e segreto di Siato |ID.GV-O3 Identificare Governance Le politiche, le procedure e i... || requisiti legali in materia di cybersecurity, c...
T P Ak sk atal |ID.GV-04 Identificare Governance Le politiche, le pi ei..|Lag edip di risk
112 Setfore bancario @ finanziario N - o N N o . N B R
) 113 Azlends quotate in mercati regolamentati ||D.RA—01 Identificare Valutazione dei rischi L'impresa comprende il risc... |Le vulnerabilita delle risorse (es. sistemi, loc...
SECURITY CENTER c‘-‘i ordame] i ""IID.RA—OZ Identificare Valutazione dei rischi L'impresa comprende il risc... |L'organizzazione riceve informazioni su min...
USNQELEN%Q : Cyber Security National Lab ||D.RA-03 Identificare | Valutazione dei rischi Limpresa comprende il risc... |Le minacce, sia inteme che esteme, sono id...
ID.RA-04 Identificare Valutazione dei rischi L'impresa comprende il risc... |Sono identificati i potenziali impatti sul busin...
\—_ e vt

[ - NISTSPS00-53 Rew: 4 PM-1, PS-7 |
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98 = 117 Sottocategorie

Priorita per il GDPR

A

FUNCTION CATEGORY SUBCATEGORY
T — DP-ID.AM-7: Sono definiti e resi noti ruoli e re- Categoria Sottocategoria Misu| Valutazione Res.| Priorita P_PMI P_GDP Ann Liv|
€ N ; sponsabilita inerenti al trattamento e la prote-
dati, il personale, i dispositivi e i
sistemil & le faclliias necassar zione dei dati personali per tutto il personale e
all'organizzazione sono identifi- per eventuali terze parti rilevanti (es. fornitori,
cati e gestiti in coerenza con gli G2t i) -
obiettivi e con la strategia diri- | DP-ID.AM-8: | trattamenti di dati personali sone ot | g al...  Sono censite le piattaforme e le applicazioni software in uso nell'or. .. b.Applicatoman... AAlta AAlta |N.Non... 2015
schio dell'organizzazione. identificati e catalogati
og;
Risk Assessment (ID.RA): L'im-
presa comprende il rischio di cy-
:J‘?r;e;:.lrlty Inlerenite all io plerah'- DP-ID.RA-7: Viene effettuata una valutazione di
‘:ni:si:n T:gle:-nzziz::iolr":n(r::g‘:: : impatto sulla protezione dei dati personali
la 'EP"‘aZ‘f’"e‘l;,g"an”E‘ e gli indi- pat... |1 dati, il I.. Son iti e resi noti ruoli e responsabilita inerenti la cybersecuri... 0.Non applicabile AAlta AAlta |N.Non... 2015
1 3
R DPAID.DM-1: Il ciclo di vita dei dati & definitoe | P31 |1 dati. il personalpdSono definiti e resi noti ruoli e responsabilita inerenti al trattamento ... A Alta AAlta |2019
(o) ocumeniato pat... |1 dati, il personal... | trattamenti di dati personali sono identificati e catalogati AAlta AAlta [2019
DP-1ID.DM-2: Sono definiti, implementati e docu-
iip i riguardanti I'informazi
dell'interessato in merito al trattamento deidati pngd.. La mission dell'o... |l ruolo dell'organizzazione come infrastruttura critica e nel settore i... b.Applicato man... N.Non sel... N.Non... |N.Non... 2015
Data Management (DP-ID.DM): i N ] |
dati personali sono trattati attra- | DP-ID.DM-3: Sono definiti, implementati e docu- Pnd... La mission dell'o... Sono definite e rese note delle priorita per quanto riguarda la missi... b.Applicatoman... M.Media
verso processi definiti, in coe- mentati i processi di raccolta e revoca del con-
renza con le normative di riferi- | Senso dellinteressato al trattamento di dati }and... La mission dell'c...  Sono identificate e rese note interdipendenze e funzioni fondament... b.Applicatoman... M.Media

mento.

DP-1D.DM-4: Sono definiti, implementati e docu-
mentati i processi per I'esercizio dei diritti (ac-
cesso, rettifica, cancellazione, ecc.) dell'interes-
sato

DP-ID.DM-5: Sono definiti, implementati e docu-
tati | processi di trasfe
bito internazionale

to dei dati in am-

Communications (RS.CO): Le atti-
vita di risposta sono coordinate
con le parti interne ed esterne
(es. eventuale supporto da parte
degli organi di legge o dalle forze
dell'ordine).

RESPOND
(RS)

DP-RS.CO-6: Gli incidenti che si configurano
come violazioni di dati personali sono documen-

tati ed eventualmente vengono informati le auto- e

rita di riferimento e gli interessati

. | La governante ed i processi di risk management includono la gesti...

. Le vulnerabilita delle risorse (es. sistemi, locali, dispositivi) dell'orga. ..
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FUNCTION CATEGORY

SUBCATEGORY

Asset Management (ID.AM): |
dati, il personale, i dispositivi e i
sistemi e le facilities necessari
all'organizzazione sono identifi-
cati e gestiti in coerenza con gli
obiettivi e con la strategia di ri-
schio dell'organizzazione.

DP-ID.AM-7: Sono definiti e resi noti ruoli e re-
sponsabilitd inerenti al trattamento e la prote-
zione dei dati personali per tutto il personale e
per eventuali terze parti rilevanti (es. fornitori,
clienti, partner)

DP-ID.AM-8: | trattamenti di dati personali sono
identificati e catalogati

Risk Assessment (ID.RA): L'im-
presa comprende il rischio di cy-
bersecurity inerente all'operati-

vita dell'organizzazione (incluse la

mission, le funzioni, I'immagine o

la reputazione), gli asset e gli indi-
vidui.

DP-ID.RA-7: Viene effettuata una valutazione di
impatto sulla protezione dei dati personali

IDENTIFY
(ID)

Data Management (DP-ID.DM): i
dati personali sono trattati attra-
verso processi definiti, in coe-
renza con le normative di riferi-
mento.

DP-ID.DM-1: Il ciclo di vita dei dati & definito e
documentato

DP-1D.DM-2: Sono definiti, implementati e docu-
mentati i processi riguardanti l'informazione
dell'interessato in merito al trattamento dei dati

DP-ID.DM-3: Sono definiti, implementati e docu-
mentati i processi di raccolta e revoca del con-
senso dell'interessato al trattamento di dati

DP-ID.DM-4: Sono definiti, implementati e docu-
mentati i processi per I'esercizio dei diritti (ac-
cesso, rettifica, cancellazione, ecc.) dell'interes-
sato

DP-ID.DM-5: Sono definiti, implementati e docu-

mentati i processi di trasferimento dei dati in am-

bito internazionale

Communications (RS.CO): Le atti-
vita di risposta sono coordinate
con le parti interne ed esterne
(RS) (es. eventuale supporto da parte
degli organi di legge o dalle forze
dell'ordine).

RESPOND

DP-RS.CO-6: Gli incidenti che si configurano
come violazioni di dati personali sono documen-

tati ed eventualmente vengono informati le auto-

rita di riferimento e gli interessati

Cybersecurity

Nuove category e subcategory introdotte nel Framework
Nazionale per la Cybersecurity e la Data Protection.

AIIegato B del DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 14 aprile 2021, n. 81
Per ogni misura é fornita una specifica piu dettagliata dell'implementazione minima attesa,
nonché delle modalita richieste al fine di descriverne I'adozione e dimostrarne I'attuazione.

2. IDENTIFICAZIONE (IDENTIFY)

2.1 Gestione degli asset (Asset Management) (ID.AM): I dati, il
personale, i dispositivi e 1 sistemi e le facility necessari
all'organizzazione sono identificati e gestiti in coerenza con gli

obiettivi e con la strategia di rischio dell'organizzazione.

2.1.1 ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso
nell'organizzazione
1. Tutti i sistemi e gli apparati fisici sono censiti ed esiste

un elenco di quelli approvati da attori interni al soggetto. L'elenco
della
componentistica del bene ICT cosi' come indicati nel modello dei beni
ICT.

2. Tutti sistemi e gli apparati fisici presenti sulle

contiene, ove possibile, i riferimenti agli identificativi

reti sono

censiti e 1'accesso alla rete e' consentito esclusivamente a quelli

approvati.




V" Cyber Security & D.Lgs. 81/2021

Framework Nazionale per la Cyber Security

Base Livelli Misure_Aggiuntive
Codice ID.AM-01 Funzione Esiste un programma d Titolo Gestione del patrimonio
Categoria | dati, il personale, i dispositivi e i sistemi e le facilities necessari all'organizzazione sono identificati e gestiti in coerenza con gli obiettivi di business e con la strategia di
rischio deIl'organizzazione LR N I [
2. IDENTIFICAZIONE (IDENTIFY) "'--....__
Sottocategoria Sono censiti | sistemi e gli apparati fisici in uso nell'organizzazione 2.1 Gestione degli asset (Asset Management) (.IT)TIMH' I dati, il
‘..... personale, i dispositivi e i sistemi e le facility necessari
A 2015 A Alta '-.... all'organizzazione sono identificati e gestiti in coerenza con gli
Z ".... obiettivi e con la strategia di rischio dell'organizzazione.
Modalita di F 2.1.1 ID.AM-1: Sono censiti i sistemi e gli apparati fisiei in uso
. i nell'organizzazione
|mplementa2|one 1. Tutti i sistemi e gli apparati fisici sono censiti ed esiste
elenco di quelli approvati da attori interni al soggetto. L'elenco
contiene, ove possibile, i riferimenti agli identificativi della
Note componentistica del bene ICT cosi come indicati nel modello dei beni
IET.
) i 2. Tutti sistemi e gli apparati fisici presenti sulle reti sono
Valutazione | @ Applicato e formalizzato Priorita nsiti e l'accesso alla rete & consentito esclusivamente a quelli
approvati.
Ce

Tutti i sistemi e gli apparati fisici sono censiti ed esiste un elenco di quelli approvgti

ori interni al soggetto. L'elenco contiene, ove possibile, i riferimenti agli identificativi della componentistica del bene ICT cosi come ind.

Tutti sistemi e gli apparati fisici presenti sulle reti sono censiti e I'accesso alla rete & consentito esclusivamente a quell

i approvati.
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Codice Area Misure

Valutazione

CE15:42 1o dspost o slbcre e WS Resorsai 5. osone el 1t e Db Aol man.

CE16-09 4.Gestione password e account es. MSI: Responsabilita RSI. Autorizzazioni per utente.

CE16-11 6.Protezione dei dati es. MSI: Responsabilita RSI. Configurazioni. b.Applicato man...
CE16-12|6.Protezione dei dati es. MSI: Politica per la sicurezza. Criteri per il backup ed il ripristino.

CE16-13|7.Protezione delle reti es. MSI: Responsabilita RSI. Protezione delle Reti.

CE16-14 |8 Prevenzione e mitigazione es. Policy: Segnalazione dei problemi.

CE16-15|8.Prevenzione e mitigazione es. MSI: Responsabilita RSI. Aggiornamento software.
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Gli aspetti legali relativi al !rnﬂamenfadahpersanaheaahnbbhyhl ig| ilo tutelo deflo privacy,

adempimenti procec';
bt _
(General Data Prote

importanza risiede 1 Si definisce malware qualsiasi software che, una volta eseguito su un sistema informatico, possa apportare modifiche

novitd pii rilevanti v indesiderate o dannis

Uk che tradiona 9 Jespes mt_
schermate del dispos

Proparsianctealfat 1 meccanismi di aulenticarlane m:rm!l‘e nome uum € pessword qwrcno un ruolo fondamenrcle nello prorexlone sn:r

istrazi e altro. Non neces
registrazione e della = delle identita digital

La quantita di dispositivi che al giorno d'oggi possono essere veicolo di attacchi informatici & enorme: non solo PC, Ea e '1’"‘3 ZZ:;ZZ’,T"."Z’.;,".M ]
J i " = 4 st > necessaria per il 5o d
smartphone e tablet, ma anche videocamere di sorveglianza, smart-TV, ecc. Pr tutti i d ivi personali e Oltre al GDPR le org M0ggior numero po: digltute;della vittims Mentre il progresso tecnologico ci mette oggi o disposizione strumenti avanzati per proteggere dati e sistemi, il fattore

corretta gestione d

Z z o z P s e le leggie iregolame: €ssere disegnatain r 4
aziendali sono connessi a internet o ad altre reti e un attaccante potrebbe sfruttare uno q di questi dispositivi EeRn LIS e e R ::;;;.:;:::;_
i di itivi i i i ji eseguibili, document ! PTiMo aspetto da

per condurre un attacco. Solo i dispositivi autorizzati dovrebbero poter accedere alla rete (si veda anche il controllo 13), D el D e e e

3 p - Ll L e e z [ ione d
ed & necessario far si che i dispositivi non autorizzati e non gestiti possano essere prontomente individuati in modo che cxvtons dispast 12 cootter, che coy 15015 GHIONEES0 M e ¢ che ho .._
- - " & . . - = gz - . . 5 & del rbolaric o i i
sia loro impedito I'accesso. E quindi fond tale, al fine di instaurare una buona politica di gestione della sicurezza minaccia. s o Hol oro piolo SN e et
- . : iodi - i di itivi che i lch od dell'oziend, dell - Lutilizzo di software proteage 'utente ne E di fondamentale in o terse ot oA Al fine di impedire I'accesso indi: i di persone non i i sistemi aziendali attraverso internet é
informatica, creare un inventario di tutti quei dispositivi che in qualche modo fanno parte dell'azienda o della propria parte numericoment doife sue responsal 00 tErEE Part! el i Rl G R SR i R
5 - : - SO Bl SEe R 2 - : = dispositivi che lo per "enderebbe molto 0! revisione e di event:
vita digitale. Non bisogna limitarsi ai dispositivi fisici, cioé all'hardware, ma occorre inventariare anche i programmi, e “attac el ertche elotive ala A see
] . . - P o 222 - o Iy 2 - : o P i U3 ti i - % € un com,
cioé i software, e tutte le applicazioni e i sistemi in uso (anche se forniti da terze parti come servizi). Gli inventari devono firewall, etc. i facci ;";:Z‘::-n ’:‘s;'::“ ;;'},,,P.f,;,::" e :"","““”;" CYbEr-Cri) oo e regole su Lo prevenzione degh incident]di sicurezza parte dallopplicazione di buone pratiche per fa messa in sicurezzo del sistemi
- - Py P . - " . - . L In linea ai principio, | = i e ; " : ; o ;i "
essere aggiornati quando nuovi dispositivi o nuovi software sono installati e/o collegati alla rete e il loro contenuto deve S o sy del conoufolonmors ISioee e St Belet rote clundaleiais FHIOIIGHV e detiEompliter; <ianinie ! peronoN o] endal] Sttty Epositvi L res= itelsaftWere socto foguaic]
f . di rilevare e bloccare A — - semplice erogazione e e comunicazione pote uan'fcazw e sistemi operativi, che deve essere Wﬁfarnam costantemente nel tempo per sanare vulnerabilita note. Le
essere verificato periodicamente. che questi non possc eybersecurity subito ¢ - DETECTI sono ElafelE ed Sy ek el e sth e ot e o sl ot e
: ; 3 2 5 2 5 i A he tutto il solo perché il relativ. : ' funzionalité (tipican del punti debali sfruttobili da criminali p
Nell'identificazione delle risorse dovrebbe rientrare anche un processo di gestione delle utenze (account) oi vari servizi i e e oy 20 et supparto s, L :::'"';;’E"’:;‘:I:‘: nesn b an e L e L b el nerabies i el
sul web come posta elettronica, cloud puting e social k. E buona norma eliminare/disattivare gli account non argomenti diversificc |, de e blocca segue il rilascio di un aggit daparte del Lapplica-zione delf risolve
o o - pigis 5 = = SRR . = i yortus fiowicac e personali, le norm s vbdﬂtare = L'utilizzo di tali stru lo vulnerabilita e impedisce che la stessa pe sfruttata da cyber-criminali per future intrusieni.
pil utilizzati poiché potrebbero contenere informazioni importanti (e le relative credenziali raramente verranno Z'W":Wft"' o e e d'ﬁm di s;w;:f-m*ﬂ STk B Pl ol —ear it A pr i pere o bar
- = A Al A - - - = In contributo signij leli'ozienda devono £
aggiornate). La registrazione a servizi esterni offerti da terze parti dovrebbe essere fatta esclusivamente utilizzando le essere dato daltade mﬂc; . PEICOIO s hincdente | :Jsposgl\m foscican Latienda d::n:;::;g:#e licenze per il software impiegato in modo da pater accedere agli aggiomamenti offerti dal
ibilizza: N N N letto di i
e-mail aziendali e mai credenziali personali. Nel momento in cui si accede a servizi web come i social network, sistemi “‘f;’r‘ ”;"";"’ per :;:m,:;:;,: 4 :’"""f aidati d";: e p',,,,,,m Caddove poasibie e sia i Jou del softwareQuestolia particokaz per |
= R E L N _ o L a fornitori terzi in levono essere sal 5 ¢ dinandk
cloud o di immagozzii to e condivisione dei file, & nec io Jerare i rischi collegati al trasfe to, invio e standardiczati integ L0 orMzIOne dEVE | g o1 on, gy CMiede competenz, personal computer utizzatidai d CIOTRET a0l el Comp e
ey ﬁ i & ch
divisione di daoti dell'azienda e del personale verso terze parti. Una attenta lettura dei documenti riportanti le inell goverpativol 1 P Mmmi CITE B fﬂ;;m st i ‘:mnpa“'m',e e e e
condivisione . sarel nfine, & elle potc i quelle critiche ¢ la loro a
di cittadini che devo ilo perm "¢ ™ s -
condizioni di utilizzo del servizio pud fornire informazioni fondamentali per capire come e in quale modo i dati aziendali Da alcuni anni moiti € POliEy €on eventus o 4o o ecto cosg 10N et "’_"”;_"" A d',“"' 2 e dato ‘2;,’.’"‘,‘" = dagt
s ) ¥ = o y % B - i y (dal personal compy g0 di poche ore dol momento del loro annuncio pubblico; _ i
verranno gestiti dal provider del servizio una volta che questi saranno usciti dol perimetro aziendale. A M;‘. e o "% ol difficolté di cor Sia pianificota la dismissione del software non pii dal e la sua con prodotti per i
password, Gowrda Jornire una ulteriore Inft informazioni oziende oy 1omy riceontrat quali gli aggiornamenti vengano garantiti.
Qualsiasi azienda, o prescindere dal settore, individua quali siano i dati e le informazioni pil rilevanti e cntu:r sulla base che non richiede necessariamente ['uso di mercato e i backup stizzote doi dper
del proprio business, t do pr che la mancota protezione di tali asset potrebbe rtare i, perdite ::""“”‘d" ‘f""“,: et s ;"""""‘ EsaE '*““f’"’f‘;‘ abbi Laddove faggiormamento non fosse possibile (per motivi i continut del servici, economici o altro) & necessario
= s 2 wireless siano confi accettare il rischia residuo, ed porre in essere apportune azioni di
economiche, interruzione del business o perdita di vantaggio competitivo. | dati e le informazioni devono essere f“';‘ :"Mm*": "}::: '; S'C*L';:m Ogni volta i"fm‘:“ o e fes. distacco dolla rete del software non sicuro.
- ~ -t - -~ . - I - i - autenticazione a due i dovrel essere sempre abil Q. P - - . P . " " " "
classificati secondo un criterio che tenga in considerazione la loro criticita (es. dati pubblici, dati sclo per uso e p————p it o cometty uso defie €5PIcita dei device c Non si pub escludere che | sistemi possana essere compromessi o vialati anche nel caso di opplico-zione degli
. ot 5 = - - - ~ - _ F % i Jo gli locali il ath N aggiornamenti. Questo potrebbe, ad esempio, accadere nel caso in cui una vulnerabilita fosse nota a cyber-criminali
commerciale, dati riservati, doti segreti). In fase di inventario si dovrebbe identificare e registrare la mappatura delle persone & proteggendo g access, siand essilocal o remot; atiraverso opprtune te prima del rilascio del relativo aggi da parte del prod del software. In questo caso, la vulnerabilita
z = o2 2 s e sl 7 . % per laccesso al servizi, dispositivi e informazioni associoti alle utenze dowrebberoes | o uo o e ol . r T e e
dipendenze tra il dato, infor software, vo, {anche esterno) e infrastruttura con il relativo flegio: ogni utente deve poter s o
i . : s o ; ; e - 2 - defle proprie mansioni. | diitti di accesso devono essere periodicamente aggior " T4t %251 e se Fonl S pessone Sootioe tempaEne: CEBESE] €
servizio/processo di business. In questo modo é possibile determinare il grado di criticita di un singolo sottosistema e il in attesa del rilascio di un che risolva la

wy= ) e o iy = S-Sl el T, Eeppe e i et Qualora le misure preventive non siano state sufficienti e si verifichi un incidente, il personale deve essere in grado di
suo potenziale impatto in caso diincidente di sicurezza sulla totalita del sistema e sugli obiettivi di business dell'azienda.

L e in modo da limitorne i danni. A tal fine & opportuno che:
E infine necessario che I' di ini un resp bile per il coordi to delle attivita di gestione e di protezione Tutto il personale sia informato su chi debba essere nel caso si ino indicatori di un
= S R S s - - = - . 3 . - incidente informatico, come ad esempic il lo diun ter, I al sistema
delle infor e dei informatici. All'interno di aziende medio-grandi questo ruolo é spesso affidato ai Chief e g s ey sy e s b g 1 A s s ey
Information Security Officer (CISO) e Security Manager. riconoscere tali indicator. . - o
= . . = B ] N - . . . . . Tutto il personale sia educato a non porre in essere azioni estemporanee sui sistemi una volta che abbiono identificato
Nei casi in cui non sia p per motivi dim o di risorse, identificare una persona dedicata esclusivamente a un incidente, in modo da non compromettere le successive attivitd di risposta. Le azioni devono essere effettuate solo
tale ruolo é comunque opportuno e necessario che sia inato un r bile che nel suo ruolo si occupi di garantire d_:‘,e s !
" 2
la corretta messa in opera di tutte le procedure necessarie per la protezione dell'azienda dai rischi legati alla il responsabile della sicurezza, laddove opportuns, contatti le forze dellordine preposte alla lotta contro lo cyber-
" iminalité;
cybersecurity. i

Sia identificato il personale tecnico interna o gli eventuali fornitori incaricati di intervenire per analizzare, rispondere ed
eventualmente ripristinare i sistem.
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Base

Codice

Titol:

Descrizione

Misure_Aggiuntive

CE16-01 Area 1.Inventario dispositivi e software

Inventario

Esiste ed & mantenuto aggiornato un inventario dei sistemi, dispositivi, software, servizi e applicazioni informatiche in uso all'interno del perimetro aziendale.

Vz
Misure MSI: Descrizione del sistema informatico. SQuadra: Apparati e Prodotti
%
a: Applicato e formalizzato x v B: Bassa x v 5 Conformita Attesa 8
Base Misure_Aggiuntive
Misure SQuadra GDPR Prodotti
Aggiuntive
Responsabile per le Misure aggiuntive Resp. Sistemi Informatici

Risorse

Templ ‘(w
Criteri per la ~
Valutazione

dei risultati




® 6 0 ¢ Dy
® 0 O SQuadra-Privacy

O g

IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.




" Altri Documenti

Uitigtio

Manuale del Sistema di gestione della Sicurezza
delle informazioni

Sommario
1 P 2
11 ilita 2
12 Dati Aziendali £
13  Controlli sulle attivita degli utenti 6
2 Politica della sicurezza delle inf 7
21 alle -3
22 Criteriperlac 8
2.3 Criteri peril backup e il ripristino. 9
24 P i da mal 9
25 Aggior del soft a fronte di vull bilita 10
26  Configurazione dei dispositivi 10
27 Di itivi mobili. 10
2.8  Criteri per la salvaguardia delle informazioni nelle reti. 11
29 Criteri per la riduzione delle funzionalita. 1
210 utenti. 11
211 i applicativi 14
212  Criteri per |'uso della crittogi 14
213 Manutenzione delle apparecchiature. 14
2.14  Criteri per la dismissione o il riutilizzo delle apparecchiature. 14
215 Politica sul Controllo A::esn ............. 15
216 Criteriperla i delle Inf 16
217 Aggiornamenti alle Politiche per la Sicurezza delle 16
3 Descrizione del sistema informatico. 16
31 Apparati e Prodotti. 16
3.2 Caratteristiche del Sistema Informatico. 16
4 Compiti del Referente per la SIcurezza delle i ioni (RSI) 18
41 Ruoli per la sicurezza delle i i 18
42  Amministratori del sistema. 18
43 Proced d 19
44  Apparatiall'esterno delle sedi aziendali. 19
4.5 Aggiornamento sugli sviluppi della tecnologxa elegali. 19
46  Riesame della sicurezza delle inf 19
47  Gestione delle utenze ai vari servizi sul web.. 19
48  Aggiornamento dei Sistemi 20
49  Controllo delle attivita di terze parti. 20
410 Controlli sulle operazioni pianificate. 21
411 Protezione della documentazione di snstema. 21
4.12 Conformita ai requisiti cogenti e 21
5 Documenti Cartacei. 21
5.1 ione corrispondenza in ing! 21
5.2  Archivi cartacei. 21
6 For i 21

W tiglio

Procedure per i Consulenti IT

Responsabile della Sicurezza delle Informazioni

| Utiglio

Sommario

1  Compiti del Responsabile della Sicurezza delle
11 ione delle bilita
12 Attivitadi

13 Sicurezza delle inf

14  Rapporti con terze parti.
15  Sistema disciplit
16  Altre attivita.

T I N

17  Riesame del sistema

1.1 Assegnazione delle Resp bilita
Al fine di garantire |a sicurezza delle informazioni il RSI ha assegnato le responsabuhta al personale
per assicurare che tutti i requisiti cogenti e salieglii i azi li siano g

Le responsabilitd sono registrate su SQuadra-Privacy dove & anche presente la data dell'ultima
wverifica effettuata.

1l RSI ha, incltre, predisposto i punti di contatto interni, in caso di Sua assenza, nel caso di incidenti
alla Sicurezza delle informazioni e ha istaurato contatti con consulenti esterni per la risposta agli
incidenti con la necessaria competenza per mitigare e rispondere ad eventi avversi e per gestire un
incidente e la sicurezza delle informazioni.

In funzione dell'importanza del ruolo per la sicurezza delle informazioni RSI effettua delle verifiche
sui collaboratori che dovranno accedere ad informazioni riservate (re‘lerenze, verifica curriculum
vitae, riscontro dei titoli di studio e professionali dichiarati, ecc.).
RSl concorda con i vari Referenti Privacy i livelli di autorizzazione per i nuovi utenti o per utenti che
per quanto possibile la seg| delle

Sommario

1 P 2

2 Politica della sicurezza. 2
21 alle 2
22 Criteri per la ce 2
23 Criteri per il backup e il ripristil 3
24 P i da 4
25  Aggiornamento del software a fronte di vul, bilita 4
26 Configurazione dei dispositivi 4
27 Di itivi mobili. 4
28 Criteri per la salvaguardia delle informazioni nelle reti. s
29 Criteri per la riduzi delle 3 S
210 Creazione nuovi utenti 5
211 i per utente. S
212 Disattivazione utenti 6
213 P i applicativi. 6
214 Criteri per I'uso della cri fi 8
215 e delle apparecchiature. 8
216 Criteri per la dismissione o il riutilizzo delle apparecchiature. 8

3 Descrizione del sistema informatico. 8
31 8
3.2 Caratteristiche del Sistema ico. 8

4  Supporto al Referente per la Sicurezza delle 9
41  Amministratori del sistema. 9
42  Procedure documentate. 10
43  Aggiornamento sugli sviluppi della tecnologia e legali 10
44  Riesame della sicurezza delle inf ioni. 10
45  Aggiornamento dei Sistemi ici 10
46  Controllo delle attivita di terze parti. 11
47  cConformita ai requisiti cogenti e c li 11

evitando che chi attiva sia colui che autorizza.
E cura del RS, con la collab i dei I IT, definire le modalita per la
fornitura, in modo sicuro delle password temporanee, per il primo accesso.

RSl prowede, direttamente o tramite i consulenti informatici, alla rimozione dei diritti di accesso
agli utenti che hanno lasciato I'organizzazione ed alla loro eliminazione da eventuali liste di accesso
di gruppo. Queste attivita possono essere anticipate, per evitare azioni indesiderate, su richiesta
del Referente Privacy dell'ufficio di appartenenza dell’'utente.

RSI verifica che nella nomina ad incaricati del trattamento dei dati siano gestiti gli aspetti di
sicurezza delle informazioni in caso di cessazione del rapporto di lavoro, gestendo eventuali
responsabilita ancora valide dopo |a cessazione del rapporto. Sara cura del RSl valutare la necessita
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Gestione delle violazioni.

11 Scopo

al singolare, “Data Breach”) ha lo scopo di fornire le indicazioni pratiche della Societd in caso di
Viclazione dei Dati Personali.

Salvo diversamente previsto allinterno di questo documento, tutti i termini riportati con lettera
iniziale maiuscol si riferiscono alle definirion riportate nel GDPR & riportate per comoditi nella
sezione “Glossario & Acronimi™_

12 Normativa di riferimento

1.2.1 Articolo 33 - Notifica di una violazione dei dati
1. In caso diviolazione del dati personall, i
di Farti
72 ore dal momento in cui ne & venuto
dei dati personali presenti un rischio per  diritti 3 delle per iche. Qualoraa notifi
all'autorits di i A 72 ore, & corredata o del ritardo

2. 1l responsabile del trattamento informa il titolare del trattamento senza ingiustificato ritardo

fica la violaz utorits
, ove possibile, entro

3. La notifica di cui al paragrafo 1 deve almeno:
* descrivere Ia natura della violazione dei dati personali compresi, ove possibile, le categorie e il
numero approssimative di interessati in questione nonché le categorie & il numero

* comunicare

P
.

per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuame i
possibili effetti negativi.

4. Qualora & nella misura in cui non sia possibile fornire le informazioni contestualmente, le
i i fornite in fasi A Ulteriore ritardo.

5. Il titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le
circostanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale
decumentazione consente all‘autorita di controllo di verificare il rispetto del presente articolo.

122 Articolo 34 - Comunicazione di una violazione dei dati personali all interessato.

1.Qu dati i ile di presentare un rischio elevato per i diritti
& le liberta delle persone fisiche, il titolare del trattamento comunica la violazione all'interessato
senza inglustificato ritardo.

Utimo aggiomamento del: 01/05/18

\ Archiviazione Incidenti e Violazioni

D

ione

; ~Gravita Violaz

Misure

Consegue} Eventuald

Minccia of

Valutazione Misure Non_Comunicazione ENISA L ——
O]
18-02 Descrizione Accesso ai locali ale
’ % E
Conoscen)| g é
Rilevazione Misure Non_Comunicazione ENISA 8 =
Eventoan) Facilita identificazione
N*_Interessa 50 N°Registra 200 Categoria Registrazioni Importo paghe >
Natura =
dell'event¢ Classificazione Perdita (i dati non sono piu presenti sui sistemi del titolare ma vip Valutazione Pochi dati e non "sensibili" =
Rischio Nessun rischio significativo = Livello di Rischio b: Moito Basso x v
Fonte seg Scntami.
Rilevazione Valutazione Non_Comunicazione ENISA
Luogo Eata Br?

Note

N it

Rilevazione Valutazione Misure

risorse cq
| Note di | Misure di

Chiusural| Protezione
dei Dati

Recommendations
for a methodology of the assessment
of severity of personal data breaches

Working Document, v1.0, December 2013
e
x

o 5
; enisa

*
o
- European Union Agency

Vi
Misure
| Rilevazione Valutazione Misure Non_Comunicazione
Successi -
Contesto e incrementi/diminuzioni (0-4) 3.00 Facilita Identificazione (0,25-1) 1,00 Circostanze ed intenzionalita (0-0,5) 0.00
Dati particolari (ex sensibili) Punteggio Livello Descrizione
Qualsiasi tipo di dati sensibili (es. salute, affiliazione politica, vita sessuale). G<2 Basso | Gliindividui non saranno intaressati o potranno incontrare qualche
inconveniente, che supereranno senza problemi (tempo speso a reinserire
informazioni, fastidi, irritazioni, ecc.).
= - — - - - o - — - ~ 25G<3 Medio Gli individui possono incontrare disagi significativi, che saranno in grado di
4 Punteggio di ba;e pre!lrn]ngre. qu‘ando la violazione coinvolge "dati sensibili" e il Titolare non & superare nonostante alcune difficolta (costi extra, negazione dell'accesso ai
a conosce_nza di fattori di d|m[nuz_|°ne~ _ _ _ servizi commerciali, paura, mancanza di comprensione, stress, piccoli
1 Il punteggio potrebbe essere diminuito a 1, ad esempio quando la natura del set di dati non disturbi fisici, ecc)
fornisce alcuna visione sostanziale delle informazioni comportamentali dell'individuo o i dati 35G<4 Alto Gli individui possono andare incontro a conseguenze significative, che
possono essere raccolti facilmente (indipendentemente dalla violazione) attraverso fonti ?a“r;’:r*g::a"z’igr’:zi:j'e“bgfgiﬂr;’;;:"i’:;:;ﬁn:':f‘genz‘l‘ia‘:ﬁ:tgf:::gﬁg'g’anche
pubbllcam_ente disponibili (ad gsgmplo Ig combmaznong di informazioni da ncn_archg sul web). danni material, perdita del lavaro, citazione in giudizio, peggioramento della
200 puntegglc_r pgtrebbe essere diminuito di 2, per esempio quando la natura dei dati pud portare salute, ecc.)
a supposizioni generali. 4< Molto alto | Gli individui possono andare incontro a conseguenze significative, o
3 | Il punteggio potrebbe essere diminuito di 1, ad esempio quando la natura dei dati pud portare a addirittura irreversibili, che non possono superare (difficolta finanziarie come

supposizioni su informazioni sensibili.

debiti sostanziali o incapacita di lavorare, disturbi psicologici o fisici a lungo
termine, morte, ecc.)




Comunicazione all'interessato della violazione dei dati.
(Ai sensi dell'art. 34 del Regolamento UE n. 679/2016)
Secondo quanto prescritto dall’art. 34 del Regolamento Generale in materia di protezione dei dati
personali RE (UE) 679/2016, AZIENDA M S.p.A,, titolare del trattamento, con la presente & a
comunicarle, I'intervenuta violazione dei Suoi dati personali (data breach) di cui & venuta a
conoscenza alle ore [V_ORE] del [V_DATA_CONOSCENZA] che si & verificata, presumibilmente, in
data [V_DATA_VIOLAZIONE].

Descrizione della violazione:
[V_NATURA]

La violazione & classificabile come: [V_CLASSIFICAZIONE] [V_VALUTAZIONE].
La violazione presenta rischi relativi a: [V_RISCHIO]
Tale violazione & suscettibile di presentare un rischio [V_LIV_RISCHIO] per Suoi diritti e le liberta.

Per porre rimedio alla violazione e per contenere la violazione dei dati o per attenuarne i possibili
effetti negativi sono state assunte le seguenti misure tecniche ed organizzative:
[V_MISURE]

Per poter ottenere maggiori informazioni relativamente alla violazione in oggetto, puo contattare
[V_CONTATTO)] al seguente indirizzo: [V_MAIL_CONTATTO].

Distinti saluti

[V_CONTATTO]

mercoledi 11/07/2018 08:38
P privacy@iltigliosrl.it
Da AZIENDA M S.p.A. relativamente al Regolamento Europeo per la protezione dei dati personali
A Giliano Marullo

Da AZIENDA M S.p.A. relativamente al Regolamento

Europeo per la protezione dei dati personali

Gentile Rossi S.p.A.,

pr art. 34 del ale i materia di pe
relativa od i b b

personali RE (UE) 679/2016, La preghiama di prendere visione della
irwveito Suoi dati personsh (data breach) da noi trattati

La ringratiomo per 1 collaboraziane.

AZIENOAM Sp.A.

Prema qui per vi i la Ci relativa alla Vi

SQuadra: Gestione Comunicazioni - Realizzata da Il Tiglio srl

‘ Supporto in caso di Violazioni

Secondo quanto prescritto dall’art. 34 del Regolamento Generale in materia di protezione dei dati
personali RE (UE) 679/2016, La preghiamo di prendere visione della comunicazione relativa ad una
ha coinvolto Suoi dati personali (data breach) da noi trattati.

Nella comunicazione trovera tutte le informazioni sulla Violazione stessa ad oggi in nostro possesso e
i dati per contattarci per avere eventuali chiarimenti.

violazi che potenzial

La preghiamo di leggerla e quindi confermarne la presa visione.
Visualizza la Comunicazione
Presa visione dell'informativa

Dopo aver letto il documento allegato dichiaro di aver preso visione della Comunicazione relativa ad una potenzisle Violazione dei
dati personali.

La ringraziamo per la collaborazione.
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\ Predisposizione comunicazione violazione

al Europeo per la pr personai

A GuisnoMando

Da AZIENDA M S.p.A. relativamente al Regolamento
Europeo per la protezione dei dati personali

Mail Pagina_richieste Domande
Gentie Rossi A

[ | soedinite /] v B

Pagina_richieste Domande

iornamento 09/07/2021

Violaziane

File PDF (firmato)

Da [TITOLARE] relativamente al Regolamento Europeo per la protezione dei dati personali

Note Violazione 18-02 ven| 0898to Mail
Messaggio B I U=X,x@ [EE A E T F
SQuadea: Coctions Comunicaziont - Reakzzata ds I Tigho s
= A =l c l
File EXCEL per importazione delle consegy Genle: [DESTINATARI) Base Mail
Secondo quanto prescritf
una violazione che poten Logo (file jpg)
La ringraziamo per la coll
[TITOLARE] EEEIAE
- D - e A~ @ o
Secondo quanto prescritto dall'art. 34 del Regolamento Generale in materia di protezione dei dati persenali RE (UE) 679/2016, La preghiamo di prendere visione della comunicazione relativa ad i RE (UEI679/201,
una vi che p ha Suoi dati i (data breach) da noi trattati.
Nella comunicazione trovera tutte le informazioni sulla Violazione stessa ad oggi in nostro p ) e i dali per i per avere i i idat e contattareiper avere eventuall chisrimentl.
Bottone per richiamo Premd - sa : Lo agaioi gt ¥ ol oot s ik
La preghiamo di leggeria e quindi confermame I3 presa visione ISy
Giomi per il Sollecito [0=Nessun sollecito] o
Testo g B I U X x]
Stile | 4

Bottone richiamo PDF Visualizza la Comunicazione

B I U*xx & 5 EER =

/

Presa visione dellinformativa Dopo aver letto il documento allegato dichiaro di aver preso visione della Comunicazione relativa ad una potenziale
Violazione dei dati personali

Base Mail Pagina_richieste

La ringraziamo per la cof
Domanda 1

Domanda 2




) Adeguatezza delle misure

PREPARAZIONE AGLI INCIDENTI

TRATTAMENTI
FORMAZIONE

INVENTARIO:
Apparati

Prodotti
Data Base

CONTROLLI
SCADENZE

RESPONSABILITA

Art. 24: «... essere in

RIFERIMENTI

MINACCE NORMATIVI grado di dimostrare..»




Datore di Lavoro
Datore di Lavoro
Datore di Lavoro
Datore di Lavoro

Resp. Personale

Resp. Personale

Resp. Personale
Resp. Personale
Resp. Personale
Resp. Personale
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici

Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici
Resp. Sistemi Informatici

Resp. Sistemi Informatici

Responsabili
Responsabili
Responsabili
Responsabili

Trattamenti

Trattamenti

Trattamenti
Trattamenti
Trattamenti
Trattamenti
Formazione
Formazione
Formazione
Apparati

Conformita
Controlli
Controlli

Controlli
Controlli
Controlli
Controlli
Controlli
Controlli

Controlli AglD

Controlli Cyber Security
Controlli Cyber Security
per PMI

Controlli Cyber
Security: 2015-PMI
Controlli Cyber
Security: 2016-Controlli

DataBase

DataBase

Minacce

Minacce

Prodotti
Responsabili
Tratt-Resp.Esterni

Trattamenti

Scadenze

Varificare adeguatezza di: Anna Bianchi

Varificare adeguatezza di: Carlo Rosi

Varificare adeguatezza di: Carlo Verdi

Varificare adeguatezza di: Maria Gialli

T01.a - b. Personale: Gestione Paghe e note spese,
rilevazione presenze e iscrizione a sindacati.

T01.b - b. Personale: Valutazioni, prowedimenti
disciplinari, licenziamenti.

T01.c - b. Personale: Reclutamento, Curricula

T01.d - b. Personale: Formazione ed addestramento
T01.e - b. Personale: Sorveglianza sanitaria

T01.f- d. Consulenti e collaboratori: Formazione

Gialli Formazione incaricati
Rossi Formazione incaricati
Verdi Formazione incaricati

Verificare: Server 01 per:File e Exchange

Verificare la conformita delle attuali informative con il
Regolamento europeo

A05.1:1: Verificare Politica

A.06.2:1: Dovra essere applicata la crittografia a tutti
i portatili.

A06.2:2: Controllare telelavoro.

A07.2:1: Controllare attivita utenti

A 14.2:8: Effettuare test

A18 Analizzare aggiornamenti GDPR

A8 Far effettuare un riesame indipendente.
A18.2:3: Riesame S|

Completare linventario.

Supporto consulenziale

Utilizzo dei consulenti IT

Verificare inventario
Verificare gli asset

Appartati e Prodotti

SQuadra GDPR Prodotti

Verificare: DB Amministrativo per.Gestione di tutti i
dati amministrativi

Verificare: DB Cantieri per:Gestione di tutti i dati
Cantieri

A01: Migliorare le misure antincendio.

D04: Prevedere linstallazione di una porta blindata.
Verificare: Microsoft WORD per:Gestione testi
Varificare adeguatezza di: Mario Rossi

Verifica adeguatezza: Societa Semvizi Informatici
T00.a - a. Sistema Informativo: Manutenzione del
cietema infarmatirn

Prossima verifica 25/05/2019

Prossima verifica 25/05/2019

Prossima verifica 25/05/2019
Prossima verifica 25/05/2019
Prossima verifica 25/05/2019
Prossima verifica 25/05/2019
Prossima formazione 16/11/2018
Prossima formazione 16/11/2018
Prossima formazione 16/11/2018
Prossima verifica 10/01/2019

Entro Maggio 2018 Verifica con il consulente

Entro |a fine dell'anno.

Verifica della completezza
dell'inventario.

Prossima verifica 01/03/2020

Prossima verifica 01/03/2020

Entro il prossimo anno

Prossima verifica 05/09/2019
Prossima verifica 10/05/2019

Prossima verifica 25/05/2019



® 6 0 ¢ Dy
® 0 O SQuadra-Privacy

O g

IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a disposizione
delle imprese associate.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per I'analisi dei
trattamenti effettuati.

CONFORMITA E MINACCE
Autovalutazione della situazione di
partenza e degli obiettivi.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche
relative all’utilizzo delle nuove tecnologie.

Quadra
Privacy

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli
incidenti e delle violazioni.

CONTROLLI
Utilizzo delle migliori pratiche per tenere
sotto controllo i sistemi informatici.



‘ Classificazione delle informazioni aziendali

CONFIDENZIALE
Il Livello di classificazione “Confidenziale” si applica alle informazioni la cui diffusione potrebbe causare serio danno

all’Azienda, comportando conseguenze economiche e legali significative e danneggiando seriamente la reputazione

Dato personale: dell’azienda, delle societa ad essa collegate o delle partecipate, con notevoli impatti su beni e asset aziendali. In
qualsiasi informazione genere solo un ristretto numero di persone, debitamente autorizzate, puo accedere a queste informazioni.
riguardante una persona RISERVATA

Il Livello di classificazione “Riservata” si applica alle informazioni il cui utilizzo e limitato a un gruppo di
persone, come ad esempio un Ufficio. In genere le informazioni classificate Riservate sono considerate
importanti ai fini della sicurezza aziendale, da un punto di vista gestionale, finanziario ed organizzativo, o per
I’elevato contenuto tecnologico. La perdita, anche accidentale, di tali informazioni pud causare un danno
grave all’Azienda. La conoscenza di tali informazioni puo costituire rilevante valore per la concorrenza.
INTERNA

Il Livello di classificazione “Interna” si applica alle informazioni il cui utilizzo & limitato ai dipendenti
della Societa e al personale di societa esterne che svolgono lavori in outsourcing o attivita di
consulenza per I’Azienda. Questo livello di classifica si applica a quelle informazioni la cui
compromissione potrebbe causare un danno lieve per la Societa. In genere tali informazioni sono
accessibili anche ai partner commerciali o industriali.

PUBBLICA
Il Livello di classificazione “Pubblica” si applica alle informazioni il cui utilizzo non pud causare

alcun danno all’Azienda. Tali informazioni possono essere considerate di pubblico dominio,
essendo generalmente accessibili o disponibili al pubblico. Le informazioni che potrebbero essere
pubblicate sul sito internet della Societa, ad esempio, rientrano all’interno di tale categoria.

fisica identificata o
identificabile



PN
’ ‘ Obblighi - Opportunita
<

Opportunita di
miglioramento

Evoluzione nell’'uso delle nuove tecnologie
Scarsa consapevolezza sulla
Sicurezza delle informazioni Aziendali

Obblighi
specifici




Criticita dei Trattamenti

Trattamento di dati personali
Personale: Paghe r
T

Personale: Formazione q

Studio Gare

Dati contrattuali |

Offerte fornitori

Brevetti

4 Disponibilita ®Integrita ® Riservatezza




Criticita dei dati

Clowd computing:

Anticipo
+ Saldo

SRS EEETEREATGTY]

Cotnirs |

indicazioni per

Paghe

o

"utilizzo 4'(nl-:||l1'\'n||'

Sicurezza Informatica
e sui dati cartacei

dei servizi

L

Schede di documentazione

g Ance 2018.pptm Cronologia delle versioni Q Cerca
Pui nipristinare Gualsiast versione seguente del e per renderia corrente, Tulle ie allse Versioni Saranno comungue salvate
w File G
¢ Ance_2018.pptm Modificate da Giuliano Mar.., 10,43 ME
h 1 miigi file 1724 Desktop e ENTERPRISE
m Condivisione ¢ Ance 2018 pptm Modificate da Giuliano Maru... — RIS K
Aichieste di fle 1010 e M A NAGEMENT
e di file
5 . Ance 2018.ptm Mogificare da Giuliano Maru.., S — FOR CLOUD
Flecimnati € iy Deitiin 862 M8 g T CT i
. Ance 2018.pptm Modificate da Giuliano Maru... -
= 0:24 Daskton 1B25NE
¢ Ance 2018.pptm Modificate da Giuliano Maru... 15,50 ME
7 Desktop wry Resaarch Commisstonsd by
.
»  Ance 2018pptm Modificate da Giuliano Maru... = S I cu rezza R
€ en Desktop feasnn OS]

Dati sul Cloud . ot s e s
99,95% [4 ore/anno] Cronologia delle versioni Informatica —




el

Gestione non corretta delle PW

Server aziendale

Rischi connessi
ad una non
corretta gestione
delle Password




Cloud ed organizzazione

oS
I‘ ,

Soluzione Cloud
. 33
@

Google Drive Dropbox

Sistema informativo
aziendale

Con adeguate misure di
conformita e sicurezza

Soluzioni Cloud non
richiedono competenze o
investimenti.



Organizzazione dei dati




Classificazione dei dati

32 Dropbox Business

.
Microsoft Teams

e Etichette di conservazione e di
riservatezza

* Definizione eventi (es.
Cessazione del rapporto di
lavoro, Conclusione commessa)

Google Drive

3

Drophox



& Utilizzo
C ri tt og rafi a

Sicurezza = _ 4™\
Supporti



Accesso da remoto

o)
w Riservatezza ?
d 9\




Sicurezza informazioni in Cantiere

APPALTATORE SUBAPPALTATORE

Concede l'uso del PC
ad esterni

Utilizza un PC di altri

Concede l'uso della Rete
"ﬁﬁi

Utilizza la Rete

Se Appaltatore e
Subappaltatore
adottano le Linee
Guida non andra
valutata I'adeguatezza

Ufficio di cantiere oggi delle misure di

quasi sempre dotato di PC, . sicurezza ogni volta.
stampanti e connessione ‘A\ Concede 'uso del WiFi

ad Internet. v'

Wi-Fx Utilizza la Rete tramite WiFi



Documenti-Privacy




Gruppo di
progetto
centralizzato

Documenti aggiornati

Aggiornato

Titolare

Prelevail s
documento

proposto

Personalizzazioni
effettuate

Interessati Personalizzazioni
effett.ua.te sull’originale
dall’emissione

Modifiche

apportate
|| Il v nell’aggiornamento

Emette il Personalizza il
documento documento Origi nale

Emesso Personalizzato




Documenti disponibili

ﬂn«umemi-pﬁuq e B Documenti di base forniti

Informativa Base

= Documenti Informativa Dipendenti

Informativa Dipendenti che operano nei Cantieri
Informativa Collaboratori

Informativa Collaboratori che operano nei Cantieri
Informativa di Filiera

Informativa COVID-19 - Lavoratori

Informativa COVID-19 - Esterni

Informativa Curricula

Informativa Clienti (persone fisiche)

Informativa Clienti (societa)

Nuovo Documento X Informativa Committenti

Informativa Fornitori (persone fisiche)

[
o
[

T
o
Q

o
o
Y
&

ice ~ Documento Data ultima pubblicazione

X Nessun risultato comrispondente trovato

Seleziona il tipo di Documento che vuoi creare

(100_Base) Informativa Base

Informativa Supappaltatori
Informativa Sito
(I1b_Dip_c) Informativa Dipendenti che cperanc nei Cantier . . .
— Informativa Sito con cookie
(I1c_Col} Informativa Collaborator: . .
Informativa Mail
Valutazione Impatto per la Geolocalizzazione
m Valutazione Impatto per la Videosorveglianza

(11a_Dip) Informativa Dipendenti

(11d_Col_C) Informativa Collaboratori che operano nei




ek @

# Informativa Base

Modifica del testo

Documenti-Privacy pocumenti Etichette 303451611253 # AZIENDASRL- @ Mario Rossi -

oz, W oscontroiae. @oa v

A Ditterenze Emesso Personaizzate A Differenze O

le Attusle & Differenze Personalizzato Originale

I T T ) e S

Dota ultima emissione: 01/01/2021

Codice
100_Base_01

Note

Documento Data aggiomamento

Informativa Base 17/01/2021 Pubblicabile

Questo documento pu servire come base di partenza per produrre una qualunque informativa sul trattamento dei dati personali
Si consiglia di verificare se non esista una variante, fra quelle proposte, che si avvicina alla specifica problematica che si desidera analizzare per semplificare I'attivitd di adattamento.

= Indice

Intestazione

Dati di contatto

Finalita

Dati Trattati

Destinatari

Principi

Conservazione

Diritti

T

Informativa resa agli interessati per il trattamento dati personali.

Al sensi dell'art. 13 e 14 del 0 UE N.2016/679 europeo in materia di protezione dei dati personali - GDPR) ed i relazione ai dati personali chesi 4 »

dono trattare, informiamo di quanto segue:

identita e dati di contatto del Titolare del trattamento.
Di seguito i

® |l Titolare del trattamento &: Azienda srl
= Il Titolare pué essere contattato tramite mail all'indirizzo: privacy@aziendasrl.it.

Finalita del trattamento cui sono destinati i dati personali e relativa base giuridica.

dati forniti al momento dell'instaurazione del rapporto commerciale ovvero acquisiti in occasione dello sviluppo dello stesso, vengono raccolti allo scopo di provvedere agli
adempimenti contabili, fiscali, commerciali, tecnici e per tutte le attivita aziendali in genere inerenti al rapporto in essere.

** DEFINIRE gli articoli di riferimenti per i trattamenti (obbligatori) =

n particolare, i Suoi dati personali saranno trattati:

i) senza il Suo consenso (articolo 6, lettere b, ¢, f, e articolo 9, paragrafo 2, lettera b, f, h, GDPR), per le seguenti finalita:

**Oppure, se vengono trattati solo dati comuni ™
i) senza il Suo consenso (articolo 6, lettere b, ¢, f, GDPR), per le seguenti finalita:

* *** DEFINIRE le finalita del trattamento (obbligatorio) ***

® ESEMPIO:

» Per provwedere in modo adeguato agli il connessi all dell'attivita della nestra societa e in particolare per: esigenze preliminari alla
stipulazione di un contratto; adempiere agli obblighi contrattuali nei confronti dell'interessato dando esecuzicne ad un atto, pluralita d'atti od insieme di operazioni necessarie
all'adempimento dei predetti cbblighi; dare esecuzione presso ogni ente pubblico o privato agli adempimenti connessi o strumentali al contratto; dare esecuzione a
adempimenti di obblighi di legge.

| conferimento dei dati per le finalita di cui alla precedente sezione (i) & obbligatorio. La mancanza dei dati e/o I'eventuale espresso rifiuto al trattamento comportera

@®Emesso O Personalizzato O Originale O Attuzle A&
Documento emesso

OEmesso O Personalizzato ® Originale O Attuale A4
Documento originale in base al quale & stato prodotto il Documento aziendale

OEmesso O Personalizzato O Originale ® Attuale A ¢

aggiorr del D iginal

)

Riferimento - © Bozza

OEmesso @ Personalizzato O Originale O Attuzle A4
Documento aziendale in modifica

File Modifica Visualizza Inserisci Formato Strumenti Tabella

€ @ | Paragrafo v B I = =

Ai sensi dell'art. 13 e 14 del Regolamento UE N.2016/679 (Regolamento europeo in materia di protezione dei dati
personali - GDPR) ed in relazione ai dati personali che si intendono trattare, informiamo di quanto segue:

O OEET oo (I E) @0



Analisi modifiche

Modifiche effettuate, a partire dall’originale disponibile all’'epoca, Modifiche effettuate ultimamente dal Gruppo di Progetto
per personalizzare il documento alle esigenze aziendali: centrale per modifiche normative o miglioramenti:

* Aggiunto il riferimento all’Art. 14. * Aggiunto il riferimento all’interessato.

* Tolta la raccolta presso I'interessato.

Mostra aggiomamenti x Mostra aggiomamenti x
O Emesso/Personalizzato O Originale/Attuale ® Personalizzato/Originale O Emesso/Personalizzato  ® Originale/Attuale O Personalizzato/Originale

Personalizzate Originale Originale Attuale

- AL sensi dell’art. 13 & 14 + Al sensi dell'art. 13 - Al sensi dell'art. 13 del Regolamento UE N.2016/679 (Regolamento <+ Al sensi dell'art. 13 del Regolamento UE N.2016/679 (Regolamento
del Regolamento UE N.2016/679 (Regolamento eurcpeo in materia del Regolamento UE N.2016/679 (Regolamento eurcpeo in materia di europec in materia di protezione del dati personali - GDPR) ed eurcpeo In materia dl protezione del datl personall - GOPR) ed
di protezione dei dati personali - GOPR) ed in relazione ai protezione dei dati personali - GOPR) ed in relazione al dati in relazione ai dati personall raccolti presso 1'interessato che in relazione ai dati pers raccoltl presso 1%interessato che
dati personali personali si intendeno trattare, informiamo si intendono trattare, inforniamo
che si intendono trattare, informiamo di guanto segue: raccolti presso 1'interessato di quanto segue: 1"interessato di quento segue:

che si intendono trattare, informiamo di quanto segue:

= v o st § v

=

Una volta recepiti i nuovi suggerimenti.



Salvare le modifiche effettuate

Bbbﬂlmenﬂ-l’llvxy Documenti  Etichette % +39345 1611253 # AZENDASRL= @ Mario Rossi=

7 Informativa Base

@ox Do @oaconvoiars @ 0avaidare
A\ Differenze Emesso Personalizzate 4L Differenze Originale

uale o Differenze Personalizzato Originale

— --m_-m

A Differenze Emesso Personalizzato £\ Differenze Originale Attuale ~ #" Differenze Personalizzato Originale

Codice Documento Data aggiomamento
00_Base_01 nformativa Base 17/01/2021
Note

Questo documento pud servire come base di partenza per produrre una qualunque informativa sul trattamento dei dati personai. -
Si consiglia di verificare se non esista una variante. fra quelle proposte. che si avvicina alla specifica problematica che i desidera analizare per semplificare ['attivita di

- Indice

* Intestazione

Informativa resa agli interessati per il trattamento dati personali.

* Dati di contatto

* Finalita Al sensi dell'art 13 e 14 del to UE N.2016/679 to eurcpeo in materia di protezione dei dati personali - GDPR) ed \
o Dati Trattati relazione ai dati persenali che si intendono trattare, informiamo di quanto segue:
Identita e dati di contatto del Titolare del trattamento. . . .
* D . -
0 hoare oo tatamento & Azenda oK Bozza Da Controllare Da Validare
* Principi « |l Titolare pud essere contattato tramite mail all'ingirizzo: privacy @aziendasrl.it.
« Consenvazione Finalita del trattamento cui sono destinati i dati personali e relativa base
* Diritt giuridica.

| dati forniti al momento dell'instaurazione del rapporto commerciale ovvero acquisiti in occasione qe llo sviluppo dello stesso, vengono raccolti
allo scopo di provvedere agli adempimenti contabili, fiscali, commerciali, tecnici e per tutte le attivitd aziendali in genere inerenti al rapporto in
essere.

=+~ DEFINIRE gli articoli di riferiment’ per i trattament; (obbiigatori) =*

In particolare, | Suoi dati personali serannc trattati ‘

(i) senza il Suo consenso (articolo 6, lettere b, ¢, f, e articolo 9, paragrafo 2, lettera b f, h, GDPR), per le seguenti finalita:

=**Oppure, se vengono trattati solo dati comuni == .
(i) senza il Suo consenso {articolo 6, lettere b, ¢, f, GDPR), per le seguenti finalita:

» ** DEFINIRE le finalita del trattamento (obbligatoric) ***

= ESEMPIO:

Per provvedere in modo adeguato agli adempimenti connessi all'espletamento dellattivita economica della nostra societd e in par
esigenze preliminari alla stipulazione di un contratto; adempiere agii obblighi contrattuali nei confronti dell'interessato dando esec

un atto, pluralitd d'atti od insieme di operazioni necessarie al' adempimento dei predetti cbblighi; dare esecuzione presso ogni ente wbbl :o
o privato agli adempimenti connessi o strumentali al contratto; dare esecuzione 2 adempimenti di obblighi di legge.

are per

Il conferimento dei dati per le finalité di cui alla precedente sez ) & obbli 0. La mancanza dei dati e/o I'eventuale espresso rifiuto al = .
Ua‘t;’;er“o comportera Iimpossibilita per il Titolare di svolgere |'incarico conferito cppure la possibile viclazione di richieste delie Autoritd (i) Agg jomamenti & Salva + Emetti a Mostra Emesso Q Lista
competenti

\ne tre, | Suoi dati personali saranno trattat
i) con il Suo consensa (articolo 7, GDPR), oe( & seguenti final
» == DEFINIRE le finalita del trattamento (facoitative) =~

* ESEMPIO:
« Per 'invio di materiale/comunicazioni di natura commerciale (ad esempio perpar‘ec ipare a future opportunita di lavore o per proporVi nostre

offerte), anche attraverso I'utilizzo delle Viostre coordinate d\ posta elettronica .. =
1| FAnfarimn At Fa: A Aar 8 FIRAITA Al £ 3115 ArarARARtS CATIARA (11| T4 ARAIARIAFIA | & MARFARTS Asi AAH &/ [AUSAH (A8 AtAMSEEn Ffi it 2




Elenco Documenti

Emessi / Da emettere

ﬂ Documenti-Privacy  pocumenti Etichette L. +39 3451611253 a4 AZIENDASRL~ @ Mario Rossi ~
i= Documenti
Q Digita qui il testo della ricerca...
A Differenze Emesso Personalizzato £k Differenze Originale Attuale " Differenze Personalizzato Originale
. Data ultima Aggiornamento
Codice o Documento emissione presente
CT.0 Clausole Tipo (senza Allegati) 16/11/2021
CT_A_Paghe Clausole Tipo - Allegati - Studio Paghe 16/11/2021 s
CT_A_SAAS Clausole Tipo - Allegati - Gestione Applicativo per la gestione 16/11/2021 &
aziendale
100_Base_01 Informativa Base 01/01/2021 As
A Sono presenti sezioni in stato Da Validare
I1a_Dip Informativa Dipendenti 16/11/2021 As
I2b_Cli.s  Informativa Clienti (societa) 16/11/2021
I3b_For_s Informativa Fornitori (societa) 16/11/2021

Mostrati 7 risultati di 7

Pubblicati sul WEB

Stato aggiornamenti




Consultazione Informative f o\"

Molti lavoratori stranieri

Scrivendo l'indirizzo
«documenti-privacy»
nella carta intestata

() @& documenti-privacy.it

) @& documenti-privacy.it/z

{0 & documenti-privacy.it/z

m Documenti-Privacy

& Documenti Privacy

Inserire la Partita IVA dell'azienda
della quale si desiderano le
informative privacy

Partita IVA ES.: «tig“o»

1 =

Con l'inserimento
della Partita IVA

Oppure da un LINK
nel proprio SITO

B Documenti-Privacy

& Documenti di Il Tiglio

sri

Viale della Repubblica 141 - Prato - 59100
(PO)

Codice Documento
100_Utenti Informativa per gli Uten
[Tm_Cov Informativa COVID-19 -

[2a_Cli_p Informativa Clienti (per:

l I2b_Cli_s Informativa Clienti (soc

I3a_For_p Informativa Fornitori (pt

I8b_For_s Informativa Fornitori (st

I8a_Sito  Informativa Sito
@ 0 i

m Documenti-Privacy

Informativa resa alla
Societa Cliente per il
trattamento di dati
personali.

Ai sensi dell'art. 13 e dell'art. 14 del
Regolamento UE N.2016/679 (Regolamento
europeo in materia di protezione dei dati
personali - GDPR) ed in relazione ai dati
personali che si intendono trattare,
informiamo l'interessato di quanto segue:

Identita e dati di contatto
del Titolare del
trattamento.

Di seguito Le indichiamo quali sono i nostri
riferimenti ai quali potra rivolgersi per ogni
chiarimento.
« |l Titolare del trattamento &: Il Tiglio srl
« || Titolare puo essere contattato tramite
mail all'indirizzo: g.marullo@iltigliosrl.it.

{0 @& documenti-privacy.it/c (&)

ﬂ Dokumente-Privatésia

Informacioni i ofruar
Kompanisé Klient pér
peérpunimin e té
dhénave personale.

Né zbatim té artit. 13 dhe arti. 14 té
Rregullores sé BE Nr. 2016/679 (Rregullorja
Evropiane pér mbrojtjen e té dhénave
personale - GDPR) dhe né lidhje me t&
dhénat personale gé do té pérpunohen, ne
informojmé palén e interesuar pér sa vijon:

Identiteti dhe detajet e
kontaktit te Kontrolluesit
te te Dhenave.

MEé poshté ne tregojmé se cilat jané referencat tona
tek té cilat mund té drejtoheni pér ¢do sqarim.
« Kontrolluesi i té€ dhénave éshté: Il Tiglio

orl

ITALIANO  ALBANESE




SQuadra — Trattamento dei dati personali

Descrizione, Data ultima modifica.

Se sono presenti dati personali

Tempi di conservazione (dall’ultima modifica).
Per quelli legati ad un Lavoratore (tempi di conservazione dalla cessazione del rapporto).

%




SQuadra — Trattamento dei dati personali

I---------------------------------------------------1
|
I o (IOR o i
| - 1 Anonimizzazione I
1 D . .
_ o o ocumenti personali
I Dati anagrafici e lavorativi I
I |
I I — = [ ] I I
I | = = A | |
| X — o0 0 | |
i PDF - i
I : Dati visite mediche Prescrizioni per idoneita Allegati alle visite Formazione : i
|
[ I I 0
i I Conservazione per un periodo dall’evento | I
I |
I |
| : . |
i Conservazione dopo la cessazione del rapporto



SQuadra - Segnalazioni




E opportuno che chiunque
venga a conoscenza di
violazioni lo segnali
direttamente nell’lambito
lavorativo.

e

DECRETO LEGISLATIVO 10 marzo 2023, n. 24
riguarda la protezione delle persone che
segnalano violazioni da qualunque «danno»
contribuendo all’'emersione e alla prevenzione di
rischi e situazioni pregiudizievoli per I'ente e, di

. riflesso, per I'interesse pubblico collettivo.

T



V‘%’ Protezione da segnalazioni «strumentali»

Laddove il gestore versi in un’ipotesi di conflitto di interessi rispetto ad
una specifica segnalazione (in quanto ad esempio soggetto segnalato o

AUTORITA
ANRC NAZIONALE segnalante), si ritiene che ricorra una delle condizioni per effettuare

ANTICORRUZIONE ; )
una segnalazione esterna ad ANAC, non potendo essere assicurato che

Segnalante alla segnalazione sia dato efficace seqguito. [Linee Guida ANAC]

Segnalazione @

G

Non solo l'applicazione
ma il servizio completo.

SQuadra-Segnalazioni conserva i dati identificativi
separatamente dalla segnalazione.

Potrebbero pero essere ricavabili dalla segnalazione per
errore o strumentalmente.

Azione o mancata azione La separazione é ancora piu difficile con gli altri canali.
Bisogna evitare i conflitti di interesse.

La persona deve solo dimostrare di aver effettuato una segnalazione e di aver subito un danno.
Salvo prova contraria, il danno si presume derivato dalla segnalazione.



Canali interni

= —

Scritto informatico Scritto cartaceo Orale Incontro diretto
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Y Ingresso al canale

Canale interno per le segnalazioni (ai sensi del D.Lgs. 24/23)

Questo canale permette a chiunque di comunicare con I'Ente sulla base della Politica per la gestione delle segnalazioni consultabile dal bottone "Politica” presente in basso.
ATTENZIONE: Questo canale non deve essere utilizzato per emergenze! In caso di pericolo immediato bisogna contattare le autorita competenti.

Nuova segnalazione

4 ™\

Identificativo Password

a8 o

Password o Codice dimenticati?

Modalita per Controllo segnalazione

effettuare le \ “ Politica per le segnalazioni
Segnalazioni e procedura aziendale

Istruzioni Informativa privacy Politica




Nuova Segnalazione - Segnalante

® Indietro
== == == == | Desideri rimanere anonimo?
|
| Nome e cognome* Numero di telefono* Indirizzo email*
I
I
I
| =)y Desidero utilizzare questo indirizzo per ricevere una mail ogni volta che viene inserita una comunicazione relativa alla segnalazione
|
| Accetto che i miei dati identificativi siano rilevati qualora siano indispensabili per un procedimento disciplinare.
|
I
I
| ..
i Consenso. Controllo sul Dominio con
: Possibilita di informazioni sulla presenza di nuove esclusione di quelli «Aziendali»
: comunicazioni (nessuna informazione trasmessa via mail). «... l'avviso \potrebbe pregiudicare la tutela della riservatezza
i dell’identita della persona segnalante.» [Linee Guida ANAC]
|

!-’L Desideri rimanere anonimo?

Le segnalazioni anonime verranno prese in considerazioni solo se adeguatamente circostanziate e rese con dovizia di particolari, tali da far emergere fatti e
situazioni relazionandoli a contesti determinati. Il Segnalante che decide di rimanere anonimo potra comunque “dialogare” tramite la presente piattaforma
rimanendo cosi aggiornato sullo stato della segnalazione, secondo le modalita indicate nel documento denominato “Istruzioni”. Si comunica peraltro che, nel caso di
segnalazioni anonime, il codice identificativo della segnalazione e la password, qualora dimenticate, non potranno essere recuperate.

In ogni caso, anche qualora Lei decidesse di fornire i propri riferimenti, essi non verranno comungque resi noti né al gestore del presente canale, né all’ente se non
in casi particolari




A Il consenso
:

Il D.Lgsl 24/2023 prevede che “Qualora la contestazione sia fondata, in tutto o in parte, sulla segnalazione e la conoscenza
dell'identita della persona segnalante sia indispensabile per la difesa dell'incolpato, la segnalazione sara utilizzabile ai fini

del procedimento disciplinare solo in presenza del consenso espresso della persona segnalante alla rivelazione della
propria identita”.

Bisogna pero considerare, come indicato dalle “Linee Guida sul consenso ai sensi del regolamento” adottate dall’European
Data Protection Board nel maggio 2020: “/o squilibrio di potere che sussiste nel contesto dell’'occupazione. Data la
dipendenza risultante dal rapporto datore di lavoro/dipendente, & improbabile che l'interessato sia in grado di negare al
datore di lavoro il consenso al trattamento dei dati senza temere o rischiare di subire ripercussioni negative come
conseguenza del rifiuto”.

Per questi motivi viene richiesto gia in fase iniziale, quando il segnalante & totalmente libero, la disponibilita del
segnalante alla rilevazione della propria identita.

In ogni caso la richiesta del consenso viene effettuata dal Gestore dei Canali verso il quale il segnalante non ha rapporti e
quindi il suo eventuale consenso sara libero.



Nuova Segnalazione - Elementi

Rapporto con I'ente*

Titolo della segnalazione* Dipendente - | lavoratori subordinati.

Collaboratore - | lavoratori autonomi e i titolari di un rapporto di collaborazione, che svolgono la propria attivita lavorativa presso I'Ente.
Fornitore - | lavoratori o i collaboratori dei fornitori dell'Ente.
Professionista - | liberi professionisti e i consulenti che prestano la propria attivita presso I'Ente.
Stagista - | volontari e i tirocinanti, retribuiti e non retribuiti, che prestano la propria attivita presso I'Ente.
Amministratore - Gli azionisti e le persone con funzioni di amministrazione, direzione, controllo, vigilanza o rappresentanza, anche qualora tali funzioni siano esercitate in via di mero fatto, presso I'Ente.

Descrizione della segnalazione*

Soggetti/Enti coinvolti contattabili per richiedere ulteriori informazioni, senza pregiudicare le riservatezza della verifica della segnalazione

Soggetti che non si desidera siano coinvolti nell'analisi della segnalazione <

0 Aggiungi Allegati

Possibilita di definire eventuali soggetti che non devono
essere coinvolti nella gestione della segnalazione



Canale interno per le segnalazioni (ai sensi del D.Lgs. 24/23)

Questo canale permette a chiunque di comunicare con I'Ente sulla base della Politica per la gestione delle segnalazioni consultabile dal bottone "Politica” presente in basso.
ATTENZIONE: Questo canale non deve essere utilizzato per emergenze! /n caso di pericolo immediato bisogna contattare le autorita competenti

[ ] [ ]
C d U > Segnalazione
odice Univoco g o

Limite ai tentativi di (v : ]

ingressi giornalieri errati

Possibilita di definire un codice
facilmente memorizzabile

Codice segnalazione* Password* v Verifica password*

__— _—
(] Ho memorizzato il codice della segnalazione e la password. Ho compreso che per la riservatezza non potro recuperare il codice in altro modo. Ho scelto il codice della segnalazione senza nessun
riferimento a dati personali (qualora presenti il Gestore del canale sara costretto ad eliminare la segnalazione) *

Premendo INVIA SEGNALAZIONE questa verra gestita in modo sicuro. Ritornando sul canale ed inserendo il codice e la password potra visualizzare la risposta o eventuali domande o inviare
informazioni aggiuntive.

() Acconsento a che i miei dati personali possono essere trattati allo scopo di indagare e gestire la mia segnalazione in conformita con l'informativa sulla privacy che ho letto e accettato.”

Ho compreso che & opportuno non inserire riferimenti alla mia identita nella segnalazione ed eventualmente rimuoverli o oscurarli da eventuali allegati. E, inoltre, opportuno limitare al
massimo i riferimenti a dati personali di terzi non necessari per la comprensione della segnalazione. Ho compreso che rimarro personalmente responsabile dell’'eventuale contenuto

diffamatorio delle comunicazioni. *

Informativa Privacy J INVIA SEGNALAZIONE

Richiesta di minimizzare i dati.




Controllo minimizzazione

Mostra aggiornamenti X
Originale Attuale A
- [1] Il Rag. Rossi ha rapporti inopportuni con alcuni + [1] Il Rag. Rossi ha rapporti inopportuni con alcuni
fornitori. Nello specifico fornitori. Nello specifico
1'ho visto mentre, con l scusa 1'ho visto mentre, con ! scusa

, si recava negli uffici della ditta VERDI S.p.A.. dalla

, si recava negli uffici della ditta VERDI S.p.A.. dalla quale usciva con una busta che evidentemente conteneva

Prova023 (Corruzione all'ufficio acquisti) Segnalante: Anonimo Ultimo accesso Autorizzati: MAI - In attes ST drere

quale usciva con una busta che evidentemente conteneva

del denaro. v
[1] Il Rag. Rossi ha rapporti inopportuni con alcuni fornitori. Nello specifico io, BIANCHI GIOVANN
recava negli uffici della ditta VERDI S.p.A.. dalla quale usciva con una busta che evidentemente co
Q Vocale.wav =
26/07/23: Segnalante Minimizzazione

accettata
@

[1] Il Rag. Rossi ha rapporti inopportuni con alcuni fornitori. Nello specifico I'ho visto mentre, con una scusa, si recava negli uffici della ditta VERDI S.p.A.. dalla quale usciva
con una busta che evidentemente conteneva del denaro.

26/07/23: Gestore

Accetto la minimizzazione delle informazioni da me inserite che il Gestore ha provveduto ad effettuare per evitare I'utilizzo di dati personali non indispensabili.
@ o @ In caso contrario € necessario indicare quali informazioni devono essere aggiunte nel campo sottostante.
Minimizzazione

Prima di fornire altre informazioni & necessario valutare la minimizzazione della precedente
s non accettata

0/2000 .



@ AVVISO DI RICEVIMENTO. La ringraziamo per |a Segnalazione che sara trattata garantendo la Sua riservatezza.
@ o1os/23: Gestore
[Minimizzazione 1] Testo con la prima ipotesi di minimizzazione {Minimizzazione non accettata dal segnalante) Valutazione segnalante: Richiesta di aggiungere aitri elementi @
erroneamente minimizzati Eﬂl
02/06/23: Gestore
O Prima richiesta di chiarimenti
> /06/23: OV (1)
®
I n te r o c u z I O n e [Minimizzazione 1] Testo con seconda ipotesi di minimizzazione {Minimi; } Valutazi gnalante: Acc ione dello nuova minimizzazione
07/06/23: Gestore
Risposta alle richieste dell'autorizzato (OdV). {Minimizzazione non necessaria} 5:”
=
Icona Significato 08/06/23: Gestore :
- | Awviso diricevimento della segnalazione. O Seconda richiesta di chiarimenti
_ » 09/06/23: OdV 1)
- | Comunicazione del Segnalante. Visibile unicamente da
Segnalante e dal Gestore. () Soteckochisimant
— 4 19/06/23: OdV (1)
- | Minimizzazione proposta dal Gestore.
. Chiarimenti per I'autorizzato (OdV). VISIBILE SOLO DAL GESTORE DEL CANALE -_qﬂ
g E
- | Minimizzazione non accettata dal Segnalante. 23/06/23: Segnalante v,
::" - . ® Richiesta di chiarimenti riservata al Segnalante.
~ | Minimizzazione accettata dal Segnalante.
o 26/06/23: Gestore
,‘ .. . - .
- | Minimizzazione non necessaria. Chiarimenti riservati del Segnalante al Gestore. (
® .. B _ 27/08/23: Segnalante ?Jl
© | Minimizzazione decisa dal Gestore.
Minimizzazione da parte del Gestore. {Minimizzazione non accettata dal segnalante} Val i gnal finimi ione non accettata. -
o s . , =
,O Richieste di chiarimenti formulate dall’Istruttore/Addetto. 28/05/23: Gesiore eﬂ
] Richiesta del Gestore riservata al solo Segnalante. Visibile @ R IR
. solo dal Segnalante e dal Gestore. y 29/06/23: OdV ()
T - . -
= Risposta del Segnalante alla richiesta riservata del Gestore. Minimizzazione decisa dal Gestore per rispettare I'obbligo di non trattare dati personali non necessari. {Minimizzazione decisa dal Gestore per rispettare la cancellazione dei [
i . er . dati non necessari} =
Visibile solo dal Segnalante, Gestore. @'M
— 30/06/23: Gestore
Informazione per il Segnalante che il Gestore ha avuto
. .. . .. £ w. | DATI IDENTIFICATIVI DEL SEGNALANTE sono stati acquisiti per: Motivazioni dell'accesso ai dati identificativi del Segnalante da parte del Gestore.
accesso ai dati identificativi.
03/07/23: Custode Anagrafiche
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Scritto cartaceo




%"

% Forma scritta (non informatica)

Linee Guida ANAC: [Gli Enti] sono tenuti a registrare le segnalazioni anonime ricevute e conservare la
relativa documentazione

Impossibile
I'interlocuzione Non procedibile

Segnalante o
Comunicazione

Cas_elle Postale Gestore
656 Firenze Centro

<

Mancano dati
essenziali

Segnalazione

Codice e
Password

Codice
Prima PW



V‘%’ Plico per comunicazione scritta

Segnalante

Segnalazione
Tipo di rappor

O Dipendente

Segnalazione

Modalita per l'interlocuzione

«guando si utilizzino canali e tecniche tradizionali, occorre indicare gli strumenti
previsti per garantire la riservatezza richiesta dalla normativa» [Garante privacy]



V" Interlocuzione scritta (non informatica)

S lant
egnalante Comunicazione Non modificata la Q
. I prima password p
—p @ — m — =| = — Comunicazione

Gestore

Modificata la
prima password

Comunicazione da

inserire tramite canale g
odice
rima
Modificata la

prima password

N
@4_%‘







Data in cui 51 @ venificato [evento Ora in cui si @ verificato [evento

daimmiyyyy = phm 0

Paese in cui si & verificato [evento

R
V" Forma orale

Seleziona Paese v

Citta in cui si & verificato [evento

Le segnalazioni interne in forma orale sono effettuate attraverso linee
telefoniche o sistemi di messaggistica vocale [Art. 4.3]

Descrizione

[Linee guida ANAC] ... il legislatore ha introdotto nuove e ulteriori
modalita di presentazione della segnalazione, non solo per iscritto o
tramite piattaforma dedicata ma anche oralmente, ad esempio
mediante linea telefonica gratuita o, in alternativa, con altro
sistema di messaggistica vocale.

Registrare l'audio
Lo scopo delle segnalazioni orali € permetterle a chi non ha
possibilita di accesso al canale informatico. -

Inserire un vocale all’interno del canale informatico o come -

allegato (dopo aver riempito tutti gli altri campi) non € una
ulteriore modalita.

Inviare una segnalazione @ &



%’%, Forma orale

Linee Guida ANAC: ... segnalare oralmente mediante linea telefonica gratuita ...

Solo dati identificativi

‘,)) Q -|||||-|-—> — @ |
Segnalazione collegata ai dati identificativi - -

‘»)) EIE{ -|||||-|-—>
Interlocuzione G% pQ
-

Informativa e raccolta
consenso alla registrazione

2=5Q

800 835973

‘,)) EE -|||||-|-—>

Segnalazione ANONIMA

) EE 'II|II-I-->

Codice e
Prima Password




W eriocuzione.
V" Interlocuzione in forma orale

Informativa e raccolta
consenso alla registrazione

Qi
800 078688

1 Non modificata la ()Q
- rima password
& SE! —P-Illll-l-—-b =" % —P‘p P Comunicazione

Segnalante Gestore Modificata la
Comunicazione da

inserire tramite canale & m
Codice e Prima Password
|V
N Modificata la

prima password

N
@ e @a Comunicazione -

prima password
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"A Incontro diretto

) <

Richiesta
Incontro

Segnalante

Gestore

I
@d

Creazione Link

E — per Collegamento

WEB

Comunica Link per
Collegamento WEB

]







“, Analisi

11 Segnalazioni Oaiuto
Criticita D w |IF Q Ricerca: Titolo Stato
Violazione Modello sEmmmmmmmmmmmm .V Problemi nei cantieri - In fase di verifica 4r i
Area di miglioramento 4/ ~ Problemi Iegati alla Sicurezza Non considerata perchéa.. 20 .
Penaimente rilevante. 1. ~ ' Segnalazione relativa ad un tentativo di corruzione Richiestaiultesionichianme:. 7R -
NAan dafinita 1 N . . . . Man dafiniea o m— i
# 1 2 = 4 s “Probleminell'ufficio acquisto 7Righev3Ali # 1 2 3 4
Tipologia #Segnalazione generica Segnalante
Corruzione / Frode 4 Codice Univoco: Prova021. Canale: Cartaceo. Apertura: 01/06/23. Stato non definito Riservato oM .
Viola le norme ambientali 2 IE—— . Testo inserito inizialmente dal segnalante potenzialmente con dati personali non necessari. Anonimo 1M | | V'
Viola diritti lavoratori 2 E—— = Segnalante: Riservato con uso mail, NON disponibile a rilevare i dati identificativi per provvedimenti disciplinari. A N :
Confliti diintarnses ;‘7_1 . Rapporto: informatico Canale
: : —————
Periodo Soggetti che non devono trattare la segnalazione: Eventuali persone indicate dal Segnalante. |nform;:::lz 2 ;
Ancorainatto JIEEEEEEE—— . Ultimo accesso: 26/07/23. Tentativi di accesso non riusciti dall'ultimo corretto: 0. e 1 =
Potenzialmente ripetibile 3 IEEE— 8 . Non é ancora stato fornito il riscontro previsto per il 01/09/23 7 B S S
— é
., can?uio 3 = Il Segnalato non & ancora stato informato e
= + —
nn Asfinita : . - . Aperta o Dafornire 7EEEEEENENES @ .
P Comunicazioni: 14 Fomnito 2 ml
Produzione NI VProbIem! ufflcm gare : Da ‘fornjre' termini superati 1 =
Sistemi informativi 1 M C Vv Problemi all'ufficio Commerciale [ — T T S T
Risorseumane 1 - v Problemi nella partecipazione alle gare Segnalato
Shoecdafinta. 2 M. 2 - VProblemi Privacy Noninformato omm A
Area “ Segnalazione relativa a violazioni sulla sicurezza Informato 1M ¥
= 2 2 4 8 10
Sud s .V Problemi nel Cantiere 2 6 10
Non definita 3 IEEEG——— . Chiusura
s
Centro 3 INENEG_————— Apgrta 6 A
Nard ol — Chiusa s Y
2 - B B # 1 2 3 4 5 6
Apertura
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