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Linee Guida Privacy per le imprese Edili

Trattamenti
Valutazione impatto, 
Progettazione e impostazioni, 
Criticità e Rischi

Controlli
ISO 27001, Italia Digitale, 
Cyber Security Report.
Analisi e Obiettivi.

Analisi aziendale
Conformità, Minacce, Inventari, 

Responsabili esterni, Formazione.

Documentazione
Manuale, Rapporti Consulenti IT, 

Responsabilità RSI



SQuadra-Privacy

IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a  disposizione 

delle imprese associate.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche 

relative all’utilizzo delle nuove tecnologie.

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli 

incidenti e delle violazioni.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per l’analisi dei 
trattamenti effettuati.

CONFORMITÀ E MINACCE
Autovalutazione della situazione di 
partenza e degli obiettivi.

CONTROLLI
Utilizzo delle migliori pratiche per tenere 
sotto controllo i sistemi informatici.
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SQuadra Edilizia
Sicurezza dei lavoratori

D.Lgs 231/01

Sicurezza delle informazioni e dati personali

2008

2016 2018

Raccolta di 

documentazione 

di supporto.



Credenziali

Regolamento 
applicabile

25/5/2018

Regolamento 
applicabile

25/5/2018

Sanzioni 
complete

19/5/2019

Sanzioni 
complete

19/5/2019

Date di rilascio delle oltre 700 credenziali su tutto il territorio nazionale Canali per 
Segnalazioni 
Oltre 250 lavoratori 

15/7/2023

Canali per 
Segnalazioni 

Oltre 50 lavoratori o 231 
17/12/2023



SQuadra

Fornitura del software applicativo 

«SQuadra» in modalità SaaS 

(Software as a Service) e la gestione 

delle relative informazioni.

Software come servizio, è un modello di distribuzione 
del software applicativo dove un produttore di software sviluppa, opera 
(direttamente o tramite terze parti) e gestisce un'applicazione web che 
mette a disposizione dei propri clienti via Internet (cloud computing).



Documenti di supporto

Linee Guida 

(anche con traduzioni non ufficiali), 

Provvedimenti significativi, 

ecc.



Documenti di supporto

Linee Guida 

(anche con traduzioni non ufficiali), 

Provvedimenti significativi, 

ecc.



Filtro per Argomento

Selezione dei soli 

documenti che riguardano 

uno specifico argomento



Documenti di supporto

Linee Guida anche con 
traduzioni non ufficiali



Caratteristiche di SQuadra

Problematica per 
l’impresa di 
Costruzione

Ricerca delle migliori pratiche

Predisposizione di esempi 
direttamente applicabili ad una 

impresa «standard» di piccole 
dimensioni

Non come scrivere una procedura ma esempi 

concreti personalizzabili

Risparmio costi consulenza
• Costi diretti

• Tempo per spiegare le specificità

Tempi rapidi prima applicazione

Soluzione specifica per l’azienda
Non adattamento di soluzioni generiche

Coinvolgimento e consapevolezza

Strumenti per la 
personalizzazione

Predisposizione

Applicazione

Verifica

Aggiornamento



Adozione di un Sistema di Gestione

Obblighi di legge

Miglioramento ipotizzato

Miglioramento effettivo

nel caso della protezione dei dati personali

Conoscere i Principi e gli Obblighi

Analizzare Minacce e Pianificare i Controlli

Assegnare Responsabilità e fare formazione

Tenere sotto controllo le Scadenze

Analizzare i trattamenti

Predisporre la Documentazione interna ed esterna



Condivisione con la filiera

Documenti condivisi e migliorati dal confronto:

• Informative.

• Designazioni Referenti ed Autorizzati.

• Nomine Responsabili.

• Procedure e Valutazioni (Videosorveglianza e Geolocalizzazione).

• Procedure (Violazioni, Esercizio dei diritti, Gestione del Personali).

• Policy e prescrizioni per gli autorizzati ai trattamenti.



Definizione caratteristiche

-



Supporto «su misura»
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Registro dei Trattamenti

8 ottobre 2018

• Esercizi commerciali, esercizi pubblici o artigiani con almeno

un dipendente (bar, ristoranti, officine, negozi, piccola
distribuzione, ecc.) e/o che trattino dati sanitari dei clienti

(es. parrucchieri, estetisti, ottici, odontotecnici, tatuatori ecc.).
• Liberi professionisti con almeno un dipendente e/o che

trattino dati sanitari e/o dati relativi a condanne penali o

reati (es. commercialisti, notai, avvocati, osteopati,
fisioterapisti, farmacisti, medici in generale);

• Il condominio ove tratti “categorie particolari di dati” (es.
delibere per interventi volti al superamento e all’abbattimento
delle barriere architettoniche ai sensi della L. n. 13/1989;
richieste di risarcimento danni comprensive di spese mediche
relativi a sinistri avvenuti all’interno dei locali condominiali).

Il Registro aziendale può contenere informazioni 

anche relativamente a trattamenti che non 

riguardano i dati personali



Tipi di Registri

Registro (Esteso)
Permette una analisi completa del trattamento

Registro (Semplificato)
Contiene gli elementi essenziali

Registro 
(Intermedio)
Contiene gli elementi 
suggeriti dalle 
autorità europee



Registro dei Trattamenti

Semplificato
Elementi essenziali

Esteso
Permette una analisi 

completa del trattamento.

Intermedio
Elementi suggeriti dalle 

autorità europee



«Per trattamento»

Registro dei Trattamenti (esteso)

Criticità

Valutazione Impatto

Art. 30 (Registro)

Responsabilità e Ruoli

Rischi

Art. 25

Obblighi e Diritti

Un «contenitore» dove 
poter analizzare tutti gli 
aspetti di ogni trattamento
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CONTROLLI

MINACCE

Elementi 
«trasversali»

VIOLAZIONI



Registro dei Trattamenti (esteso)

Importanza del Trattamento

Rischio del Trattamento di non assicurare:

• Riservatezza
• Integrità
• Disponibilità



Registro dei Trattamenti (esteso)

Trattamenti

Descrizione 

e Finalità

Criticità



Registro dei Trattamenti (esteso)

I dati non presentano particolari requisiti 
di riservatezza.
I dati sono pubblici.

1 - Bassa

I dati devono essere riservati per ragioni di 
business (concorrenza sleale, danni 
all’immagine), ma un’eventuale loro 
diffusione non ha elevati impatti sul 
business aziendale o sul rispetto della 
normativa vigente.

2 -
Media

I dati devono essere riservati per ragioni di 
business (concorrenza sleale, danni 
all’immagine). Un’eventuale loro 
diffusione ha elevati impatti sul business 
aziendale ma non sul rispetto della 
normativa vigente.

3 - Alta

La diffusione delle informazioni può 
mettere a repentaglio la sostenibilità 
dell'organizzazione o ha impatti elevati 
relativi al rispetto della normativa vigente.

4 -
Critica

I dati non presentano particolari requisiti di 
integrità.
I dati gestiti non fanno parte di transazioni 
economiche, finanziarie o sanitarie.

1 - Bassa

I dati non sono oggetto di transazioni di tipo 
economico,  finanziario o sanitarie con impatti 
sul business di un’impresa.
La mancanza di integrità dei dati non ha elevati 
impatti sulle attività operative o sul rispetto della 
normativa vigente.

2 - Media

I dati non sono oggetto di transazioni di tipo 
economico,  finanziario o sanitarie con impatti 
sul business di un’impresa.
La mancanza di integrità dei dati ha elevati 
impatti sulle attività operative, ma non sul 
rispetto della normativa vigente.

3 - Alta

La mancanza di integrità delle informazioni ha 
elevati impatti sul sulle attività o sul rispetto 
della normativa vigente tali da compromettere la 
sostenibilità dell'organizzazione.
I dati sono utilizzati per transazioni economiche,  
finanziarie o sanitarie.

4 - Critica

L’indisponibilità dei dati oltre i 
tempi stabiliti contrattualmente 
non comporta multe o penali 
rilevanti.

1 - Bassa

L’indisponibilità dei dati oltre i 
tempi stabiliti contrattualmente 
comporta multe o penali non 
particolarmente rilevanti.

2 -
Media

L’indisponibilità dei dati oltre i 
tempi stabiliti contrattualmente 
comporta multe o penali 
rilevanti.

3 - Alta

L’indisponibilità dei dati oltre i 
tempi stabiliti contrattualmente 
comporta multe o penali che 
mettono in pericolo la 
sostenibilità economica e di 
immagine.

4 -
Critica

Riservatezza Integrità Disponibilità



Registro dei Trattamenti (esteso)

Regolamento Art. 30 GDPR

Diritti e obblighi

Responsabilità



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento - Ruoli

Responsabili
A cui sono affidate parti del trattamento
Es. Consulente per paghe e contributi.

Titolari
Che hanno affidato il trattamento

Es. Società collegate

Organigramma
Tutte le figure coinvolte nel trattamento



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento - Ruoli

Titolare Referente

Autorizzati e 
Responsabili

Trattamenti



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento - Rischi

Rischi legati al trattamento



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento – Art. 25



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento – Art. 25



Registro dei Trattamenti (esteso)
Dettagli per ogni Trattamento – Necessità Valutazione Impatto

La valutazione d'impatto sulla protezione dei dati va riesaminata 

continuamente e rivalutata con regolarità. [WP29]



Registro dei Trattamenti

Semplificato
Elementi essenziali

Esteso
Permette una analisi 

completa del trattamento.

Intermedio
Elementi suggeriti dalle 

autorità europee



Registro dei Trattamenti (Intermedio)
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Elenchi dettagliati (Finalità, Categorie dati, Elaborazioni, Destinatari, ecc.)



Registro dei Trattamenti (Intermedio)



Registro dei Trattamenti

Semplificato
Elementi essenziali

Esteso
Permette una analisi 

completa del trattamento.

Intermedio
Elementi suggeriti dalle 

autorità europee



Registro semplificato



SQuadra-Privacy

IL PROGETTO SQUADRA-EDILIZIA
Dal 2008 uno strumento a  disposizione 

delle imprese associate.

SICUREZZA DELLE INFORMAZIONI
Problematiche tipiche e specifiche 

relative all’utilizzo delle nuove tecnologie.

ALTRI STRUMENTI
Documenti aggiuntivi e gestione degli 

incidenti e delle violazioni.

IL REGISTRO DEI TRATTAMENTI
Elemento essenziale per l’analisi dei 
trattamenti effettuati.

CONFORMITÀ E MINACCE
Autovalutazione della situazione di 
partenza e degli obiettivi.

CONTROLLI
Utilizzo delle migliori pratiche per tenere 
sotto controllo i sistemi informatici.

SQuadra
Privacy

BB

CC

DD

AA

FF

EE



Conformità

Analisi della conformità 
(63 elementi suggeriti)
• Informative
• Nomine
• Consensi
• Liste e Registri
• Sistema informativo
• Risorse umane
• Procedure



Conformità



Minacce Gravità
A-Insignificante (Di impatto minimo)
B-Minore (Non richiede sforzi extra per il ripristino, nessun 

accesso non autorizzato ai dati)
C-Significativo (Danno di entità tangibile che richiede sforzi 

extra per il ripristino e/o accesso ai dati non autorizzati 
limitato)

D-Serio (Danno che richiede un significativo impiego di 
risorse o all'immagine ed alla credibilità aziendale)

E-Molto serio (Danno esteso che comporta la 
compromissione di una grande quantità di dati o servizi)

F-Grave (Compromissione completa)

Probabilità
A-Trascurabile (Accadimento sporadico)
B-Molto bassa (2-3 volte ogni 5 anni)
C-Bassa (< di una volta l'anno)
D-Media (< di una volta ogni 6 mesi)
E-Alta (< di una volta al mese)
F-Molto alta (> di una volta al mese)

Non 

significativo

Accadimento 

sporadico

2-3 volte 

ogni 5 anni

< di una volta 

l'anno

< di una volta 

ogni 6 mesi

< di una volta 

al mese

> di una volta 

al mese

Non significativo Trascurabile Trascurabile Trascurabile Trascurabile Trascurabile Trascurabile Trascurabile

Di impatto minimo Trascurabile Trascurabile Basso Basso Basso Medio Medio

Non richiede sforzi extra per il 

ripristino, nessun accesso non 

autorizzato ai dati

Trascurabile Basso Medio Medio Medio Alto Alto

Danno di entità tangibile che richiede 

sforzi extra per il ripristino e/o 

accesso ai dati non autorizzati limitato

Trascurabile Medio Alto Alto Alto Critico Critico

Danno che richiede un significativo 

impiego di risorse o all'immagine ed 

alla credibilità aziendale

Trascurabile Alto Critico Critico Critico Estremo Estremo

Danno esteso che comporta la 

compromissione di una grande 

quantità di dati o servizi

Trascurabile Critico Estremo Estremo Estremo Estremo Estremo

Compromissione completa Trascurabile Estremo Estremo Estremo Estremo Estremo Estremo

G
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Rischio
Frequenza

Basso Medio Alto

Basso Basso Basso Medio

Medio Medio Medio Alto

Alto Alto Alto AltoIm
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Linea Guida 

ENISA
Probabilità minaccia

Basso Medio Alto

Basso Basso Basso Medio

Medio Basso Medio Alto

Alto Medio Alto AltoIm
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Probabilità minaccia



Minacce

MinacceTipologia
Incendi, Allagamenti, Nevicate. Terremoti. Fulmini.A.Eventi naturali

Furto di apparati e/o supporti informatici. Distruzione di apparati e/o supporti informatici. Furto 
di documenti. Accesso non autorizzato ai locali. Manomissione e falsificazione di documenti. 
Copia non autorizzata di documenti. Lettura non autorizzata di dati da schermate video. 
Attacchi terroristici.

B.Fisici intenzionali

Perdita di energia (o sbalzi di tensione). Rottura impianti raffreddamento. Eccesso di traffico 
sulle linee TLC. Saturazione dei sistemi IT. Guasto o malfunzionamento della strumentazione 
IT. Perdita o distruzione dei dati su archivi informatici. Degrado dei media (memorie di 
massa). Errori di manutenzione hardware e software di base. Errori da software. Errore di un 
componente della rete.

C.Problemi tecnici

Elusione dei meccanismi di login o furto di identità. Accesso non autorizzato a dati residenti 
su archivi informatici. Copia non autorizzata di dati su archivi informatici. Accesso non 
autorizzato agli elaboratori, software di base e apparati di rete. Accesso non autorizzato ai 
programmi applicativi. Copia illegale di software. Alterazione volontaria e non autorizzata di 
dati di business. Infiltrazione virus. Lettura non autorizzata di dati in rete. Abuso di privilegi.

D.Tecnici
intenzionali

Mancata o insufficiente definizione di ruoli e responsabilità. Scarsa conoscenza delle norme e 
delle procedure. Trattamenti non conformi alle finalità. Trattamenti non consentiti da parte di 
dipendenti e/o esterni. Inadempienza da parte dell'outsourcer. Indisponibilità di personale 
(malattie, sciopero, eccetera).

E.Organizzativi

Intercettazione (inclusa analisi del traffico), infiltrazioni e ripudio dei messaggi. Ricezione dati 
da origini non affidabili. Recupero di informazioni da memorie di massa dismesse. Rivelazione 
di informazioni (da parte del personale).

F.Compromis- sioni
informazioni

Uso dei servizi da parte di persone non autorizzate. Uso di servizi in modo non autorizzato.G.Servizi offerti

41 Minacce

Collegate alle 45 minace proposte
dalla Commissione Nazionale francese
per l’Informatica e le Libertà:
23 relative alla Disponibilità
14 relative alla Riservatezza
8 relative alla Integrità



Minacce



Inventario

Apparati

Prodotti

Data Base

Dispositivi mobili



Informazioni sul SGSI e Dati personali

Responsabilità

Chiunque abbia accesso a 

dati personali non può 

trattare tali dati se non è 

istruito in tal senso (Art. 29)
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Sicurezza delle informazioni

Misure Minime

Misure 

Adeguate

MISURE TECNICHE

Pseudonimizzazione, Cifratura, 

Anonimizzazione.

MISURE ORGANIZZATIVE

Provare, verificare e valutare periodicamente le misure tecniche.

Assicurare la continua riservatezza, integrità e resilienza dei sistemi e dei servizi.

Ripristinare tempestivamente la disponibilità in caso di incidenti.

TITOLARE e RESPONSABILE, tenendo conto dello stato dell’arte, dei costi di attuazione, della natura, 

dell'oggetto, del contesto, delle finalità del trattamento e dei rischi (probabilità e impatto) per i diritti e le libertà 

degli interessati, devono mettere in atto MISURE per garantire un livello di sicurezza ADEGUATO (Art.32).



Misure minime – Migliori prassi (2018)

121 Misure

98 Sottocategorie

15 Controlli
Essenziali

151 Controlli



Misure minime – Migliori prassi (2024)

2019

2021

2022

2024

2019
2021



Riferimenti

Manuale
SGSI

Policy per 
autorizzati

Nomina
RTSI

Contratto (Art.28)
Responsabile

Suggerimenti per 

l’attività di formazione.

Indicazioni per 

specificare gli impegni.

Obblighi e garanzie per i 

trattamenti.



Riferimenti fra i vari controlli



Controlli



Controlli



Controlli 27001

ISO 27002



Analisi conformità



ISO 27701

Estensione
a ISO/IEC 27001 
e ISO/IEC 27002 
per la gestione delle 
informazioni sulla privacy 



ISO 27002:2022



Aggiornamento delle Norme

ISO 27001

ISO 27002

ISO 27701



ISO 27002



ISO 27001 – 27002 - 27701



Controlli



Misure minime di sicurezza ICT

Aprile 2016 121 Misure



Misure minime di sicurezza ICT



Controlli



Italian Cyber Security Report

98 Sottocategorie



Italian Cyber Security Report
98 117 Sottocategorie

Priorità per il GDPR



Cybersecurity

Nuove category e subcategory introdotte nel Framework 
Nazionale per la Cybersecurity e la Data Protection. 

Allegato B del DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 14 aprile 2021, n. 81

Per ogni  misura  è  fornita  una  specifica  più  dettagliata dell'implementazione minima attesa, 

nonché delle modalità richieste al fine di descriverne l'adozione e dimostrarne l'attuazione. 



Cyber Security & D.Lgs. 81/2021



Controlli



Misure essenziali (2016)

15 Misure



Misure essenziali (2016)



Misure essenziali (2016)
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Altri Documenti 



Archiviazione Incidenti e Violazioni



Supporto in caso di Violazioni



Predisposizione comunicazione violazione



Adeguatezza delle misure

CONFORMITÀ

MINACCE

CONTROLLI
SCADENZE

TRATTAMENTI

INVENTARIO:
Apparati
Prodotti
Data Base
Dispositivi Mobili

FORMAZIONE

Art. 24: «… essere in 
grado di dimostrare..»

RESPONSABILITÀ

PREPARAZIONE AGLI INCIDENTI

RIFERIMENTI
NORMATIVI



Scadenze
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Classificazione delle informazioni aziendali

Il Livello di classificazione “Pubblica” si applica alle informazioni il cui utilizzo non può causare 
alcun danno all’Azienda. Tali informazioni possono essere considerate di pubblico dominio, 
essendo generalmente accessibili o disponibili al pubblico. Le informazioni che potrebbero essere 
pubblicate sul sito internet della Società, ad esempio, rientrano all’interno di tale categoria.

PUBBLICA

Il Livello di classificazione “Interna” si applica alle informazioni il cui utilizzo è limitato ai dipendenti 
della Società e al personale di società esterne che svolgono lavori in outsourcing o attività di 
consulenza per l’Azienda. Questo livello di classifica si applica a quelle informazioni la cui 
compromissione potrebbe causare un danno lieve per la Società. In genere tali informazioni sono 
accessibili anche ai partner commerciali o industriali.

INTERNA 

Il Livello di classificazione “Riservata” si applica alle informazioni il cui utilizzo è limitato a un gruppo di 
persone, come ad esempio un Ufficio. In genere le informazioni classificate Riservate sono considerate 
importanti ai fini della sicurezza aziendale, da un punto di vista gestionale, finanziario ed organizzativo, o per 
l’elevato contenuto tecnologico. La perdita, anche accidentale, di tali informazioni può causare un danno 
grave all’Azienda. La conoscenza di tali informazioni può costituire rilevante valore per la concorrenza. 

RISERVATA  

Il Livello di classificazione “Confidenziale” si applica alle informazioni la cui diffusione potrebbe causare serio danno 
all’Azienda, comportando conseguenze economiche e legali significative e danneggiando seriamente la reputazione 
dell’azienda, delle società ad essa collegate o delle partecipate, con notevoli impatti su beni e asset aziendali. In 
genere solo un ristretto numero di persone, debitamente autorizzate, può accedere a queste informazioni.

CONFIDENZIALE  

Dato personale: 
qualsiasi informazione 

riguardante una persona 

fisica identificata o 

identificabile



Obblighi - Opportunità

Evoluzione nell’uso delle nuove tecnologie
Scarsa consapevolezza sulla

Sicurezza delle informazioni Aziendali

Obblighi 
specifici

Opportunità di 
miglioramento

Conformità al Regolamento per il
Trattamento dei dati personali



Criticità dei Trattamenti

Quanto posso stare senza

Quanto impiego a recuperare i dati da altre fonti

Danno per la divulgazione

Trattamento di dati personali



Criticità dei dati

Diponibilità Integrità Riservatezza

P
a

g
h

e

Anticipo

+ Saldo
Backup + Reinserimento

Sicurezza Informatica

e sui dati cartacei

Dati sul Cloud
Cronologia delle versioni

Sicurezza

Informatica

G
a

re

99,95% [4 ore/anno]



Cloud e Password

Server aziendale

Soluzione Cloud

Rischi connessi 

ad una non 

corretta gestione 

delle Password

Gestione non corretta delle PW



Cloud ed organizzazione

Sistema informativo 
aziendale

Soluzione Cloud

Con adeguate misure di 
conformità e sicurezza

Soluzioni Cloud non 
richiedono competenze o 
investimenti.



Organizzazione dei dati



Classificazione dei dati

• Etichette di conservazione e di 
riservatezza

• Definizione eventi (es. 
Cessazione del rapporto di 
lavoro, Conclusione commessa)



Backup

Utilizzo

Crittografia

Sicurezza 

Supporti
Prove di ripristino



Accesso da remoto

Riservatezza ?

Disponibilità ?



Sicurezza informazioni in Cantiere

Concede l’uso del PC 

ad esterni

Concede l’uso della Rete

Concede l’uso del WiFi

Utilizza un PC di altri

Utilizza la Rete

Utilizza la Rete tramite WiFi

APPALTATORE SUBAPPALTATORE

Se Appaltatore e 

Subappaltatore 

adottano le Linee 

Guida non andrà 

valutata l’adeguatezza 

delle misure di 

sicurezza ogni volta.

Ufficio di cantiere oggi 
quasi sempre dotato di PC, 
stampanti e connessione 
ad Internet.



Documenti-Privacy
Gestione dei documenti via WEB



Documenti aggiornati

Aggiornato

OriginalePersonalizzatoEmesso

Gruppo di 
progetto 
centralizzato

Titolare

Preleva il 
documento 

proposto

Personalizza il 
documento

Emette il 
documento

Interessati

Modifiche 
apportate 

nell’aggiornamento

Personalizzazioni 
effettuate 

sull’originale

Personalizzazioni 
effettuate 

dall’emissione



Documenti disponibili

Documenti di base forniti

Informativa Base

Informativa Dipendenti

Informativa Dipendenti che operano nei Cantieri

Informativa Collaboratori

Informativa Collaboratori che operano nei Cantieri

Informativa di Filiera

Informativa COVID-19 - Lavoratori

Informativa COVID-19 - Esterni

Informativa Curricula

Informativa Clienti (persone fisiche)

Informativa Clienti (società)

Informativa Committenti

Informativa Fornitori (persone fisiche)

Informativa Fornitori (società)

Informativa Supappaltatori

Informativa Sito

Informativa Sito con cookie

Informativa Mail

Valutazione Impatto per la Geolocalizzazione

Valutazione Impatto per la Videosorveglianza



Modifica del testo



Analisi modifiche

Modifiche effettuate, a partire dall’originale disponibile all’epoca, 
per personalizzare il documento alle esigenze aziendali:
• Aggiunto il riferimento all’Art. 14.

• Tolta la raccolta presso l’interessato.

Modifiche effettuate ultimamente dal Gruppo di Progetto 
centrale per modifiche normative o miglioramenti:
• Aggiunto il riferimento all’interessato.

Una volta recepiti i nuovi suggerimenti.



Salvare le modifiche effettuate



Elenco Documenti

Emessi / Da emettere

Pubblicati sul WEB

Stato aggiornamenti



Consultazione Informative

Oppure da un LINK 
nel proprio SITO

Scrivendo l’indirizzo 
«documenti-privacy» 
nella carta intestata

Con l’inserimento 
della Partita IVA

Molti lavoratori stranieri

Es.: «tiglio»



SQuadra – Trattamento dei dati personali

Descrizione, Data ultima modifica.
Se sono presenti dati personali
Tempi di conservazione (dall’ultima modifica).

Per quelli legati ad un Lavoratore (tempi di conservazione dalla cessazione del rapporto).

X



SQuadra – Trattamento dei dati personali

Dati anagrafici e lavorativi

Anonimizzazione

Documenti personali

Dati visite mediche Prescrizioni per idoneità Allegati alle visite Formazione

Conservazione dopo la cessazione del rapporto

Conservazione per un periodo dall’evento



SQuadra - Segnalazioni
D.Lgs. 24/23 – Protezione segnalanti (whistleblower)



Comunicazioni ordinarie

È opportuno che chiunque 
venga a conoscenza di 
violazioni lo segnali 
direttamente nell’ambito 
lavorativo.

DECRETO LEGISLATIVO 10 marzo 2023, n. 24 
riguarda la protezione delle persone che 
segnalano violazioni da qualunque «danno» 
contribuendo all’emersione e alla prevenzione di 
rischi e situazioni pregiudizievoli per l’ente e, di 
riflesso, per l’interesse pubblico collettivo.



Protezione da segnalazioni «strumentali»

Segnalazione

Titolare

Azione o mancata azione

Laddove il gestore versi in un’ipotesi di conflitto di interessi  rispetto ad 

una specifica segnalazione (in quanto ad esempio soggetto segnalato o 

segnalante), si ritiene che ricorra una delle condizioni per effettuare 

una segnalazione esterna ad ANAC, non potendo essere assicurato che 

alla segnalazione sia dato efficace seguito. [Linee Guida ANAC]Segnalante

La persona deve solo dimostrare di aver effettuato una segnalazione e di aver subito un danno. 

Salvo prova contraria, il danno si presume derivato dalla segnalazione. 

SQuadra-Segnalazioni conserva i dati identificativi 
separatamente dalla segnalazione.
Potrebbero però essere ricavabili dalla segnalazione per 
errore o strumentalmente.
La separazione è ancora più difficile con gli altri canali.

Bisogna evitare i conflitti di interesse.

Non solo l’applicazione 

ma il servizio completo.



Canali interni

Scritto informatico Scritto cartaceo Orale Incontro diretto



Scritto informatico



Ingresso al canale

Politica per le segnalazioni
e procedura aziendale

Modalità per 
effettuare le 
Segnalazioni



Nuova Segnalazione - Segnalante

Possibilità di informazioni sulla presenza di nuove 
comunicazioni (nessuna informazione trasmessa via mail).

Controllo sul Dominio con 
esclusione di quelli «Aziendali»

Consenso.

«… l’avviso potrebbe pregiudicare la tutela della riservatezza 

dell’identità della persona segnalante.» [Linee Guida ANAC]



Il consenso

Il D.Lgsl 24/2023 prevede che “Qualora la contestazione sia fondata, in tutto o in parte, sulla segnalazione e la conoscenza 

dell'identità della persona segnalante sia indispensabile per la difesa dell'incolpato, la segnalazione sarà utilizzabile ai fini 

del procedimento disciplinare solo in presenza del consenso espresso della persona segnalante alla rivelazione della 

propria identità”.

Bisogna però considerare, come indicato dalle “Linee Guida sul consenso ai sensi del regolamento” adottate dall’European
Data Protection Board nel maggio 2020: “lo squilibrio di potere che sussiste nel contesto dell’occupazione. Data la 

dipendenza risultante dal rapporto datore di lavoro/dipendente, è improbabile che l’interessato sia in grado di negare al 

datore di lavoro il consenso al trattamento dei dati senza temere o rischiare di subire ripercussioni negative come 

conseguenza del rifiuto”.

Per questi motivi viene richiesto già in fase iniziale, quando il segnalante è totalmente libero, la disponibilità del 
segnalante alla rilevazione della propria identità.

In ogni caso la richiesta del consenso viene effettuata dal Gestore dei Canali verso il quale il segnalante non ha rapporti e 
quindi il suo eventuale consenso sarà libero. 



Nuova Segnalazione - Elementi

Possibilità di definire eventuali soggetti che non devono 
essere coinvolti nella gestione della segnalazione



Codice Univoco

Possibilità di definire un codice 
facilmente memorizzabile

Limite ai tentativi di 
ingressi giornalieri errati

Richiesta di minimizzare i dati.



Controllo minimizzazione

Minimizzazione
non accettata

Minimizzazione
accettata



Interlocuzione



Scritto cartaceo



Forma scritta (non informatica)

Comunicazione
Segnalante

Codice
Prima PW

Segnalazione

Dati 
Identificativi

Anonimo

Codice e 
Password

Non procedibile
Impossibile 

l’interlocuzione

Mancano dati 
essenziali

Gestore

Linee Guida ANAC: [Gli Enti] sono tenuti a registrare le segnalazioni anonime ricevute e conservare la 

relativa documentazione 

Caselle Postale
656 Firenze Centro



Plico per comunicazione scritta

Tipo di rapporto con l’Ente:
□ Dipendente

□ Lavoratore autonomo.

□ Lavoratore o collaboratore di un fornitore dell'Ente.

□ Libero professionista o consulente

□ Volontario o tirocinante.

□ Azionista.

Segnalazione

Recapito
Segnalante

Segnalazione

«quando si utilizzino canali e tecniche tradizionali, occorre indicare gli strumenti 
previsti per garantire la riservatezza richiesta dalla normativa» [Garante privacy]

Modalità per l’interlocuzione



Interlocuzione scritta (non informatica)

Comunicazione
Segnalante

Comunicazione

Comunicazione

Gestore

Codice
Prima PW

Modificata la 
prima password

Non modificata la 
prima password

Modificata la 
prima password

Comunicazione da 
inserire tramite canale

No



Orale



Forma orale

Lo scopo delle segnalazioni orali è permetterle a chi non ha 
possibilità di accesso al canale informatico.
Inserire un vocale all’interno del canale informatico o come 
allegato (dopo aver riempito tutti gli altri campi) non è una 
ulteriore modalità.

Le segnalazioni interne in forma orale sono effettuate attraverso linee 

telefoniche o sistemi di messaggistica vocale [Art. 4.3] 

[Linee guida ANAC] … il legislatore ha introdotto nuove e ulteriori 

modalità di presentazione della segnalazione, non solo per iscritto o 

tramite piattaforma dedicata ma anche oralmente, ad esempio 

mediante linea telefonica gratuita o, in alternativa, con altro 

sistema di messaggistica vocale.



Forma orale

Segnalante

Informativa e raccolta 
consenso alla registrazione

800 835973

Gestore

Linee Guida ANAC: … segnalare oralmente mediante linea telefonica gratuita … 

Codice e
Prima Password

Solo dati identificativi

Segnalazione collegata ai dati identificativi

Interlocuzione

Segnalazione ANONIMA



Interlocuzione in forma orale

Segnalante

Comunicazione

Informativa e raccolta 
consenso alla registrazione

Comunicazione

Gestore

Codice e Prima Password

800 078688

Non modificata la 
prima password

Modificata la 
prima passwordComunicazione da 

inserire tramite canale

Modificata la 
prima password

No



Diretto



Incontro diretto

Richiesta 
Incontro

Comunica Link per 
Collegamento WEB

Creazione Link 
per Collegamento 

WEB
Segnalante

Gestore



Analisi



Analisi



SQuadra Edilizia

Grazie per l’attenzione


